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ACCORD DE COOPERATION CONCERNANT LES ECHANGES I’ETUDIANTS EN
RECONNAISSANCE ACADEMIQUE/

ACORDO DE COOPERA (ZAO RELATIVO A0S IMRMIOS DE ALUNOS COM
RECONHECIMENTO ACADEMICO

entre/entre.
ECOLE NATIONALE SUPERIEURE D’ARTS ET'METIERS (France)

‘établissement public & caractére scientifique; culturel et professionnel (EPSCP) ayant le statut de Grand
Etablissement au sens de I’article L. 717-1 di Code de I'éducation, réai par le-décret n® 2012-1223 du
02 novembre 2012 modifié, dont le-sidge est siteé 151 boulevard de 1’Hopital 75013 Paris, France,
représentée par son Directenr Général, M. Laureat CHAMPANEY ;

Ci-aprés désignée par « ENSAM » ;

iistituigio piblica que serve a propésitos cienfificos, culturais e profissionais, ¢ Grande
Estabelécimento nos termos do artigo L. 717-1 do-Codigo- de Educagfio francés, regido pelo Decreto

n°2012-1223 de 02 de noverbro de 2012 modificado, com sede registrada.no 151, Boulevard -de
I'Hépital, 75013 Paris, representada por:sen Diretor Geral Prof. Laurent CHAMPANEY,

doravatte denominado « ENSAM »,
et/e
UNIVERSIDADE FEDERAL DA BAHIA (Brasil)

établissement public d’enseignement. supérieur au Brésil, régi par Loi No. 9.155 du 8 Avril 1946, dont
le sidge est situé Rua Augusto Viana (pas de muméro) - Canela, Salvador - BA CEP:41.110-909 et
représenté par son Recteur, Prof. Di. PAULO César MIGUEZ de Oliveira:

Ci-aprés désigné par « UEBA »

institiigho pablica de ensino superior do Brasil; reconhecida pelo Ministétio da Educagdo, péla Lein®
9,155, de 8 de abril de 1946, localizada na Rua Augusto Viana, s/ii - :Canela, Salvador - BA, CEP
41.110-909, e tepresentada por seu Prof. Dr. PAULO César MIGUEZ de Oliveira.

doravante denominado « UFBA ».
Ci-aprés.désignés individuellement la « Partie » ou collectivement les « Parties ».
A seguir, individualmente referido como « Parte » e coletivamente referido como « Partes ».

Cet accord spécifique’ de reconnaissance académique  Este acordo especifico de reconhecimento dcadémico

‘réglemente les échanges d’étudiants pour un ou déukx  régulaa troca de estudantes porum ou dois:semestres,

semestres, sans. délivrance de dipldme par  sem.a obtengfio devim diploma da instituigho anfitrid.
) établissement d’accueil, '

1. Selecio dos estudantes
1. Sélection des étudiants A institnicho de origem seleciona os alunos ¢om base
. ' ' em seus resultados académicos, motivagio. e
Fi
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L’ établissement d’origine sélectionne les étudiants en
fonction de Jeurs résultats académiques, motivation: et
compétences hngmsthues ensuite. envoie 4 Lste &
Iétablissement d*accueil, Les étudiaiits fetenus

doivent remplir et soumettre: un «losster de’

candidature. La liste finale des participants. est
validés, ‘de commun accord, par les deux
établissements.

Chaque année, les deux partenaires s’informent des
calendriers et des procédures d*admission.

Les Parties définissent un flix, anouel de maximum 4
étudiants participant an programnie.

Afin d’8fre admis par 1'établissement d’accueil, les

Studiznts doivent démontrerun niveay $uffisant dans:
la langie d’eénseignement. Lorsque nécessajre, ce.

niveau sera évaliué par 1° établissermnent & 'issu d' up
examen certifié,
Des ‘entretiens de motivation pourront &tre réalisés

pour classer les étudiants. ef les orienter vers une

spécialité.
2. Programme de fortivation

Les é&tudiants sont accueillis par 1établissement
d’accueil pour un o haximum deux semestres,
L'établissement d'origine établira, pour chacun de ses
éiudiants, wn Contrat dEtudes détaillant I
programme pédagogique suivi dans 1*établissement
d’accueil. Ce contrat doit tre 5igné par les ftrois
parties:: [étudiant, I’établissement. d’origine et celui
d’accueil, Toute modification wltérieure du contrat
d’études initial doit &ire validée par les mémes
‘parties.

L’mnstitution d*accueil 5'engage & assurer-le suivi des
étudiants accueillis, en informant. T’établissermient

d? origine de leurs. résultats, Un relevé de ‘notes -est.

envoyé i 1’établissement d’origine & Vissue de 1a
période d’échange, B
Une fois Iz totalité -des -crédits ECTS ou Jocaux

validés (au vu des relovés de notes’ ofﬁmels) et apids
vérification du respect du Contrat d’Etudes, les cours
‘setont’
I'stablisseinent:

suivis dans 1'établissement d’accreil
automatiquement reconmus par
dorigine. .

3. Fonctionnement

Chaque Partie: dcmgnera unresponsable de I'échiange.
Celui-ci-aura commerdlede :
- Veiller an bon deroulement des echanges
~Organiser les réunions nécessaires
fonctlonnement des échanges,

au  ben
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habilidades linguisticas, em seguida, envia a lista para.
a..institni¢o- anfitsid. Os alunos indicados devem

preeficher e enviar um formulatio de iuscrigso. A lista

final de participantes é validada, por acordo mituo,

‘pelas dugs.institunigdes.”.

Cada ano, os dois ‘parctiros comparfilham seus
calendirios, bem como os. procedlmentos de.
adiniss#o. As partes 'definem um fuxo méxitno anual

de 4 estudantes participantes no programa. Para

serein -admitidos. pela institnicio. anfitri3, os alunos

-devein. ter'uma boa proficiéncia no idioma de ensino.

Quando necessdrio; sew: nivel ‘serd ‘avaliado pela
institnicdo -anfitid com base em. um exame
certificado. Entrevistas de mctivagio ‘podem ser
realizadas para classificar os alunos e direciong-los

‘para uma-especializagio.

2.. Programa de formagso-

Osalatos séo hospedados pela instituigHo anfitrid por
um ou no méximo dois semestres. A institnicio. de
origem estabelecera, para cadaum de seus alunos, um
Conirato de Estudos:que detatha o planc de estudos a
ser-seguido na instituicdo anfitrid, Este documento
deve ser assinado pelas tr8s partes: o aluno, a
instituicio de origem e a instituigio anfittia. LQualquer
modificaclio pesterior. do contrato de estudos inicial
deve ser validada pelas miesmas partes.

A instituigio anfitrig comproraete-se-d inonitorar o5
dlunios recebidos e a.informar a instituicio de origem
sobre seus resiltados. TUm relatério de notas serd
enviado 4 institicio de ofigemno final do periodo de
intercimbio. Uma vez obtidos todos os créditos
ECTS ou locais. {com base nos rélatdrios de notas
oﬁclals) e, apos: verificar que o Contrato. de Estudos.
foi respeitado, os componentes cursados na

institiigAo anfitrid seffo automaticamente validados

pela‘instituitio de origem.

3. Funcionamento

Cada Patte nomears um coordenador de intercambio,
Suas responsablhdades incluem:

- Garantir que os .intercimbios ocomam sem.
problemas,

- Otganizar reunides quando necessario para gdrantir

‘quie os infercimbios acortam corretamente,

- Realizar entrevistas e selecioriar os. alunos,
- Promover os infercAmbios,
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- Réaliser lés enfretiens et sélectionner les étudiants,
- Effectuer la promotion des échanges

-Echanger les docnments nécessaires (Contrats

d'Etudes, relevés de notes, ...),
- Evaluer les échanges,

- Veiller & la mise & jour des accords ¢t de leurs

annexes.

4. Droits et 0bli_g’at_ions. des étudiants.

Dés que connn, le campus-d’affectation 3 PENSAM

sera indigqué aux étudiants accueillis.

‘Chagque établissement indiquera aux étudiants avant
leur arrivée dans le pays d’accueil les procédimes-

d’inscription..

Pour la durée de Iéchange, les étudiants devront étre.
inscrits ala fois dans 1*établissement d*accueil etcelni.

d’origine. Ils bénéficieront des mémes droits: et
priviléges:que les auires étudiants.

Les étdiants s’acquitteront des droits d’inscription.

dans leur établissément d’origine. Si des frais

supplémentaires sont & payer 4 [D'établissement

‘d’accueil, leur montant leur sera indiqué avant le
début du séjour d'études. Avant le dépait; les

Studiants doivent g assurer d'avoir les capacues a.

‘subvenir aux frais de séjour et de scolarité.

Les étudiants doivent cortracter obligatoirement un
contrat d’assurance individuelle maladie, accident,
risque-civil, rapatriement.

Le cas ‘échéant, les étudiants devront” s’assurer de-
I’obtention des visas et des:documents d’nmmgranon_

‘éxigés par le' gouvernement.du pays d*accueil,
Les étidiants doivent respecter les réglements
‘internes et pédagogiques des institutions.

1lIs devront respecter es contrats d’études signés.

5. Durée.dm contrat
Le présent accord enire en vigueur dés s sxgnature
pour une durée de cing (5) ans, Le fenouvellement est
possible;, moyennant Paccord des deux Parties.

Léprésent accord pourra étre dénoncé 3 tout moment
par I"une des deux Partiss sous réserve d’un préavis
envoyé au moins 5ix (6) mois A P'avance.

Le présent sccord. peut étre résilié par Iune des
Parties en -cas' ‘de non-respect des stipulations
contractuelles par 1’atutre Partie, Cette résiliation ne
-devierit effective gu”aprés un délai de trois (3) mois &

sua instituigio de origem.
‘precisarem ser pagas & instituigio anfitrid, €les’serdo
informados do valor:antes do inicio.da. stia. estadia.

UFBA
Universidade
Federal da. Bahia

- Trocar todos os-documentos solicitades (Contrato.de.

_Estudos, relatérios de notas...),

- Avaliar ¢s intercAmbios,
- Gatantit que 0s scordos ¢ seus anexcs estejam

atializados.”
4. Direitos e obrigacies dos estudantes

Assim que for conhecido, o campiss ENSAM seré
indicado aos estudanteés: Cada institaiciio informard

‘05 estudanies, antes de sua chegada do pafs anfitrido,

dos. procedimentos de. matricula. Duganie o
intercdmbio, os estiidantés devem estar matriculados
tanto na instithicio anfitrid quanto na instituicio de
origem. Eles terfo os mesmios direifos ¢ privilégios
desfrutados por outros estudantes mairiculados -na

Os estudantes devem pagar as:taxas de matricnla na
Se takas adiciofiais

Antes da partida, os estudantes devem garantir que
t8m capacidade para custear seus gasios do
subsistancia e taxas dé matricula:

QOis-estudantes: devermn contratar um seguro individual

de sande; acidentes, responsablhdade cxvll e

‘repatriamento.
‘Quando necesséric, os estudantes devern garantic que

obtentham seus vistos e outros documentos de

imigragdo solicitados antés da chegada ao pais

anfitrido.

Qs estudantes devem respeitar:os regimentos internos
e pedagogcos das instifuigtes:

Eles terio que. respeitar os Coniratos de Estudos

assinados.

5. Duragio do acordo

Este acordo enirard em vigor a partir da data de
assinatura.¢ & valido por um periodo. de cinco (5)
anos. A renovagiio & possivel mediante acordo entre
as duas Partes.

Esté acordo pode ser rescindido a qualquer momento
por uma das Partes, mediante aviso prévio deseis (6)
meses. _

Este ‘acordo pode ser rescindido por qualquer vima das
Pattes eni caso de nio. cumprimento.das estipulages
pela outra Parte. Fsta rescisio so se torna efetiva apos
um periodo de trés (3) meses.a partir do recebimento
de uma carta com aviso derecebimento declarando os
motivos de sua reclamagio.
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compter de laréeeption d*un courriet avec accusé de
‘réception exposant lesniotifs de'sa plainte.
L’expiration et/ou.la résiliation du present accord et
ce, ‘quelle qwen soit la raison, n'a pas d’effet
rétroactif et n’entraine pas lexpiration et/ou la
tésiliation actions communes en cours d’exécution 3
la date d"éxpiration ou de résiliation. dé cét:accoid.
Ainsi, les étudianits. engagés dans les actions en cours,
conserveront les droits prévus par la présente
cofivention jusqu’a expiration des actions.

6. Mudification

Toute modification des conditions ¢’aceusil et de

maniére generale du présent contrat fera I'objet d'un
avenant.d la présente: convention dument paraphe et
signé par-des représentants habilités. de chacune des
Parties.

Les: avenants relatifs 4 chacun des articles précités
devront explicitement. faire. référenice. au présemt
accord,

7. Litiges et diroit applicable

L'Accord sera régi par le droit francais ou par le droit.

biésilien pour un cas spcifique, en fonction de la
nationalité du défendent. Alnsi, si le défendeur 3
I'actionest IENSAM, le-droit: francais s'appliquera, et

st le défendeur & Paction est I'UEBA, le droit brésilien:

s'appliquera.

En cas d‘appantlon de différend dans I’ interprétation:
entre les versions francaise et portugaise de 1’ "Accord,

la version frangaise prévaudra.

‘Les Parties. s'efforceront: de résoudre 4 'amigble tout
litige attribuable oi relatif 3 I’ Accord par lamédiation

ou. la conciliation. A cette fin, les Parfies- devront

demgner un médiateur ou -organiser.Ja tenue dune
premiére réunion de conciliation dans les trente: (30)

jours- suivant la demende :de’ Fune des Parties de

recousir  la médiation ou 4 Ta conciliation. Si dans un
délai de trois (3) mois, qui. peut etre prolongé une fois
par-accord: des Paities, les Parties n'ont pas réussi 3
résoudre le différend par la ‘médiation ou la
conciliation, le différend’ Peut éire portd devant Ies
Junidictions frangaises. Llintrodsiction d'une action en
justice en violation des dispositions susmentionnées
sera-considérée comme irrecevable,

UFBA
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O vencimento e/ou rescisio deste acordo, por
qualquer motivo, ndo terd efeifo retroativo e nio.
resultard no. venclmento efou rescisio das agdes
con_;untas emcursona. data de.rescisdo ou vencimento
deste acordo. Assitn, os estudantes comptomnetidos
com atividades em éurso ‘manterfo os direitos
estiprilados por este acordo até que tais atividades
sejamn encerradas,

6. Modificaciio
Qualquet alteragéio nestas condigdes e de forma geral
ao presente acordo, fard objeto de um aditivo a este
acordo. devidamente assinado pelds representantes.
antorizados de cada uma.das Partes.

Os aditivos refetentes a cada um dos artigos acima
mencionados deverdo fazer referéncia explicitaa este
acordo.

7. Litigios e direitos apliciveis.

Este Acordo sera. regido pela lei francesa:ou pela l¢i

‘brasileira. para um caso especifico, dependendo da

nacionalidedé do rén. Assitn, se o réu da agio for da
ENSAM, serd aplicada a lei francesa, ¢ se o réu da.
acio.fora TUEBA, serd-aplicada 4 lei brasileira.

Em casp de discrepancia de’ interpretagiio enire as
versdes francesd e portuguesa do Acordo, prevalécers
a versdo francesa.

As  Partes se ‘esforgaric para  resolver
extrajudicialmente . qualquer disputa atribuivel ou
relaciondda ‘a0 Acordo por meio de medlagao ou

conciliacdo. Para tanto, as Partes terdo- que. Romear

um :mediador ou organizar a realizaciio de uma

reunifio inicial de conciliagio dentro de trinta (30)

dias da solicitaco de uma das Partes para recorrer &
mediagio ou conciliagho. Se.deritro de um periodo dé
trés (3) meses, que pode ser prorrogado nma vez por
acordo-das Partes, as Partes ndo conseguirein resolver
a disputa por meic de mediagio ou conciliagho, a
dlsputa podara ser. levada: perante as jurisdiches
francesas. O ajuizamento de. wma a¢do em violaglo

-das. dlsposn;oes acima mencjonadas sera considerado

inadmissivel.
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8. Données i caractére personnel

8.1. Dans le cadre. de la présente convention et des
clauses contractuelles types annéxées aux préseites

{Annexe I), les: Parties, qui restent exclusivement et

entiérement responsables du traitement des dorinées &
caractére personnel qu’elles effectuent: pour lewr

propre:compte, définissent les finalités et les moyens

‘de traitement des doniées & caractére per’s’('mne'l des
étudiants. (ci-aprés les « Données ») et s’engagent &

informer les étudiatits concerés préalablement a tout

#change desdites Données.

Les Paities s'engagent & effectier le traitement des
Donnees notamment leur collects, leur transmission,
leur conservation et/ou leur effacement, dans le
respect. des dispositions du réglement européen
2016/679 du Parlemnent européen et du Conséil-du 27
aviil 2016 relatif & la protection des personnes
physiques. & I'égard: du traitement des données &
caractére: personnel et & la libre circulation des
données, dit « RGPD », et dans le respect de la Jai n®
78-17 du 6 janvier 1978 modifiée relative
l'informatique, anx fichiers.et aux lihertés; ainsi que
la 1oi nationale brésilienne 13709/2018 - LGPD.

Les Parties s'éngagent d ne pas communiquer les
Domnées collectées et traitées dans le cadre de'la
convention 4 des tiers, 4 exception des tiers offrant
les mémes garanties que celles définies aux présentes,
sous réserve de l'accord exprés et spécifique de’ la
Partie détentrice desdites données.

8.2 Les Données sant collectées par ] ENSAM ou par
UFBA conformément su programme d"écharige objét
des présentes. Ces Données sont ensuite {(ransmises &
I'autre Partie.

8.3 Finalité-et durée de-consérvation du traitement
Les Parties sont destinataires des. Données pour la
durée de la présente convention, Les Données sont

respectivement stockées sur les serveursde 'ENSAM
et de UFBA.

Les Données scint'trai_téf'.‘s-:pa:. TI'ENSAM et UFBA. &
des fins d'inscription ét-d'identification des étudiants.
8.4 Information dés étudiants

Les étudiants concernés par les traitements recevront
les informations requises conformément aux articles

 UFBA

Universidade
Federal da Bahia

‘8. Dados pessoais

8.1 Dentro-do contexto: deste acordo & das. cléusulas
contratuais padrdo aqui -anexadas {Apéndice I), as
Partes, ‘que: permanecem. exclusiva e infeiramente

Tesponsaveis pelo processamento de dados pessoals-

em seu proprio nome, definern ‘os fins & os.meios de
processamento .dos dados pessoais dos estudantes
{(doravante referidos comoe os "Dados") e se
comprometeny a. informar os - estadantes  afetados
antes de-qualquer troca desses Dados.

As Partes comprometem-sé a realizar o
processamento dos Dados, em particular sua coleta,
transmissfo, armazenamento e/ou exclusdo, em
conformidade com as dispogigdes do Regulamento
Europeu 2016/679 do. Parlamento Europeu e do
Conselho-de27 de abril de 2016:sobre a proteciio de
pessoas natuiais e que. dizrespeitc.ao processaniénto
de dados pessoais. ¢ & livre: clrculagzﬁo desses dados,

cothecido como ' RGPD" (Francts), e em
conformidade com a Lei."Fi‘.a_nsesa n"78-17de 6.de
janeiro de' 1978, conforme alterada; relativa ao
processamento.de dados, arquivos ¢ liberdades, bem
como. a Lei nacional brasileira 13709/2018 - LGPD.

As Partes comprometem-se ‘a nHo- comunicar os
Pados coletados & processados no: dmbito do acordo
8 terceiros, com excegdio de ferceiros que. oferecain as
mesmas garantias definidas aqui, sujeito ao acordo
eXpresso ¢ especifico da Parte detentora, dos referidos
Dados.

8.2 Os dados sfio coletados pela ENSAM 6u por

UFBA de acordo com o programa. de- intercimbio
descrito meste documento.. Bsses dades 80 entdo
transmitidos & outfa Parte.

8.3 Objetivo e dutagio do processamento

As ‘partes 80 destinatdrias ‘dos. Dados durante &
doragio do presente -agordo. Os Dados. sfio

armazenados nos servidores. da ENSAM eda UFBA,
resp_ect_l\ramente

Os Dados sio pracessados pela ENSAM e- pela
UFBA. com: o objetiva-de registro e identificacio dos.
estudantes:

8.4 Informagdes dos estudantes
Os estudantes afetados pelo processamento réceberfio.

as informagBes necessdrias de acordo com-os Artigos
5
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124 14 du RGPD. Préalablement 4 la collecte deg
Données, les Partles transmettront ces mformatlons a
leurs ‘employés unphquees dans Ie. traiternent des
Dozmees

8.5 Exercice des droits

Les.étudiants dont les Données sont iraitées peavent
exercer les droits que Jeur conifére Ie RGPD . 1‘egard-
et conire chacune des Parties. Le délégué 3 la
protection  des  donndes de  I'ENSAM

(dpo@ensam.en) sera le point de contact pour
recevoir les demandées dexercice des .droits des.

étudiants dont les Données sont. tra_xtées_ pa.r.l_'ENS_AM
et pour les transmetire & TUFBA. si ce droit exercé
implique une réponse de da part de UFBA: - pour les
Données ayanit fait Pobjet: d’un transfert de PENSAM
vers UFBA ¢onformément an present accord. Les

Parfies 'aideront nmituellement & répondre. aux.
étudiants.
concernés et aux demandes des autonités de conirdle.

demandes d'exercice des dioits des

En conséquence UFBA s'engage 4 aider 'ENSAM 4
répondie & toute. question. et i transmettre tout
document nécessaire dans un délai de soixante-douze
(72) hevires.

La Partie qui a ‘connaissance dune violation dé

Données susceptible d‘engendrer un Tisque pour les.

droits et libertés des pérsonnes physiques le sotifie
par €crit 4 1’aute Partie dads-un délai.de vingt-quatre
(24) heures, afin d'alerter Pautorité de contrble dans le
délai 1égal de soixante-douze (72) heures:

8.6 Laréalisation du programme d*échange objet.de

la présente convention. impliquant un transfert des
TDonnées hois Union Européenne, PENSAM étant &
ce tifre exportateur de données ot UFBA ithportatenr
de données implanté dans ym-pays.dit noni adéquat au
sens: dis RGPD, les Parties conviennent de signer Jes
clatises contractusiles. types en annexe des présentes
avant tout transfert de Données de 'ENSAM vers
UFBA.

UFBA
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12.a 14 do RGPD. Preferencialments; antes da coleta
dos Dados, as Partes transmitirdio essas informagdes
aos seus -fonciondrios envolvidos no- refendo
processamento de dados,

8.5 FExercicio de direitos

Os estudantes cujos dados serfio processados poder
exercer setts direitos'sob o RGPD em relagiio e tontra
cada umma.das partes. Q.Oficidl de Protegio de Dados
da ENSAM (dpo@ensam.eu) serd o ponto de:contato-
para receber’ sohmtag:ﬁes para exercer os direitos dos
estudantes cujos dados s80 processados pela ENSAM
e para,_encaminha-los. para a UFBA, se tal direito.
exercido envolver uma resposta da TUFBA para Dados

‘que tenhiam sido-objeto de transferéncia.da ENSAM

para a UFBA de acordo. com este Acordo. As Paites

‘se ajudatdio: mutuamente a responder s solicitagdes

para exercer os direitos dos estudantes envolvidos e
8s -solicitagdes das. autoridades de superviso.
Consequentemente, a UFBA se: .compromete a.ajudar
g ENSAM. a responder ‘a quaisquer perguatas e
encaminhar quaisquer documentos necessarios dentro
de seterita 6.dizas (72) horas.

A Parte que tomar cotthecimento de uma violagko de

dados:que possa dar origem a umisco para os direitos
e liberdades das pessoas naturais deverd notificar a
outra Parte por-escrito dentro:de vinte & quatio: (24)

horas, a fimn de alertar a awtoridade ‘de supervisio

dentro do prazo legal de setenta e duas (72) horas.

86 Como 'z impléementigio do programa de

intercAmbio- abrangido por este. acordo envolve uina
transferéneia de Dados para fora da Unifo Buiopeis,
sendo a ENSAM neste caso uma exportadora de
dados & a UFBA uma importadora de dados
localizada emum: pais considerado nfio adequado nos
termos.do RGPD, as Partes concordam em assinar as
clausulas: contratuais padrio. anexadas ao presente
antes de-qualquer transferéncia de Dados da ENSAM
paraa UFBA,
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STANDARD CONTRACTUAL CLAUSES.

ANEXO1- CLAUSULAS CONTRATUAIS PADRAO

SECTIONT
Clause 1
Purpase and'scope

(a)The purpose ‘of these standard contractual

clauses ‘is to ensure compliance with the.

requitements of Regulation: (EW) 2016/679

of the European Parliament and of the.
Couricil-of 27 April 2016 on the protection:
of natural- persons with regard to the
processing -of personal data and on the free
movement of such data (Genersl Data.
Protection Regulatwn) for the transfer of

personal data to a third eountry.
(b)The Parties:

(i) the natural -or legal person(s), publxc
authorityfies, agencylies or
body/ies  (hercinafter  “entity/ies’ )
transferring the personal data, as listed in
Anpex LA (hereinafter each ‘data
exporter’), and

(11)the entity/ies in a third country receivinig
the: personal. data from the data exporter,
directly or inditectly via another ent:ty
also Party to-these Clauses; as listed in
Amnex LA (hereinafter each ‘data
importer’)

have agreed to these standard coritractial
‘clauses (hereinafter! ‘Clauses®).

(¢)These Clanses apply with respect o the
transfer of personal data as specified in
Annex LB.

'(d)The Appendix to these Clauses contammg;

the Annexes referred to therein forms an
integral part of these Clauses.

Clavise 2

Effect and invariability of the Clauses

other |

SECACT

Clausila 1

Objetivo ¢ Ambito

(2) O objetivo destas cléusuias contratuais padrio
€ garantir-a conformidade com os requisitos do
Regulamento (IJE) 2016/679 do Parlamenito
Buropeu e do Conselhio, de 27 de'abril de 2016,
relativo 3. protegiio das pessoas singulares no gue
diz fespeito-ao tratamento de dados pessoais e a
livre circulagio desses dados (Regulamento Geral
de Protegiio de Dados) para a transferéncia de
dados pessoais para un pais terceiro.

(b) As Partes:

(i) afs) pessoa(s) na‘rural(1s) o _]undxca(s),_
afutondade(s) pubhca(s), agéncia(s) ou outro(s)
Organisniofs) {doravarte denominados

"entidade(s)") qire transfere(m) os dados pessoais,
conformie listado(s) no Anexo I.A (doravante cada
"exportadoxr de dados™), e

(i) ‘a(s) -entidade(s) em um pais terceiro gue

recebe(m) os dados -pessoais do exportador de
dados, diretamente ou indiretamente através de
outra ermdade também Parte destas Cléusulas,
conforme listado(s) no AnexoLA (doravante cada:
"importador de dados™),

concordaram com. estas clausulas contratuais
padrfio (doravante: "Cléusulas").

(c). Estas Clausulas se aplicam ‘com relacdo a
transferéncia de dados pessoais conforme

especificado no Anexo LB,

{d} O Apéndice destas Cléusulas, contendo os
Anexos teferidos nele, faz parte integrante-destas
Clausulas.
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{a)These

Clauses. set out appropriate
safeguards, including -enforceable data
subject rights and effective legal remedies,

pursuant to. Article 46(1) and.
Article 46(2)(¢) of Regulatzon (E)
2016/679 and, with respect to «data transfers
from controllers to processors  and/or
processors fo  processors, standard
contractual clanses pursuant to Article 28(7}
of Regulation (EU} 2016/679, provided they
are not modified;, except to select the
appropriate Module(s) or 1o add or update
information in the Appendix. This.does not
prevent the Parties from inclnding the
standard contractual clauses laid down ‘in
these Clauses in a wider contract and/or to
add otber clanses or additional safeguards,
provided that they do not contradict, directly

or indirectly, these Clauses or prejudice the
fundamental rights or freedoms of data

subjects,

{b)These Clanses are without prejudice to

obligations fo which the data exporter is
subject by vittue of Regulation (EU)
2016/679.

Clause 3

Third-party beneficiaries

(a)Data subjects may invoke and enforce these

Clauses, as third-party beneficiaries, against
the data exporter and/or data importer, with
the following exceptions:

(i) Clause 1, Clause 2, Clause 3, Clause 6,

Clause 7;

(i)  Clause 8 — Module One: Clause 8.5
(e) and.Clause 8:9(b); Modile Two:
‘Clanse 8.1(b), 8.9(2), (c), (d} and(e);

Module Three: Clanse 8.1(a), (c) and

(d)and Clause 8.9(a), (c), (@), (&), (§

anid (g); Module Four: Clause 8.1 (b).

and Clause 8.3(b);

Clause 8 - Module Two: Clause 9(a),
{©), (d) and (e); Module Three:
Clavise 9(a). (c), (d) and (e);

Clause 12 ~ Module One: Clause
12(2) and (d); Modules Two and
Three: Clause 12(a), (d) and (f);

(i)

)

Clausula.2

Efeito e invariabilidade das Clausulas

(a) Estas Cliusulas estabelecem salvaguardas

apmpnadas, inchindo direitos dos-titulares dos:
dados exigiveis e recwrsos legals eficazes,

conforme o disposto 1o Artigo 46(1) e no Artigo’

46(2)(c) do Regulamerito (UE)2016/679-¢, no que

diz reéspeito- 4 transferéncia de .dados de
controladores para processadores &/oun de
processadates para processadoges, clausulas

contratuais padriio. conforme o Artigo 28(7) do
Regulamento (UE). 2016/679; desde que nfio sejam
modificadas, exceto para selecionar ofs)
Mbdulo(s) apropmado(s) ou para adicionar:ou
atualizar informacdes no Apéndice, Isso nfio
impede que as Partes incliam as cliusulas
coniratuais padrio estabelecidas nestas ‘Cliusulas
ém un contrato mais amplo-e/ou adicionem outras
clausulas: ou salvaguardas adicionais, desde que
nio contradlgam direta- ou- mdlreiamenbe estas
Clausulas ou prg_ludxquem o8 dn'e:tos
fundamentais ou as lberdades dos titulares. dos

(b) Estas Clausulas nifio. prejudicamm as obrigagbes -
4s. quais o exportador de dados estd sujeifo em
virtude do Regulamento (UE) 2016/679.

Clausula 3.

Beneficiirios terceiros:

{a) Os titulares dos dados pedem invocar.¢ fazer
cumprir estas. Clausulas, como beneficidrios

terceiros, contra o exportador de dados efou
1mportad0r de. dados, com as seguintes excegdes:

{i) Clausula 1, Clausula 2, Clausula 3, Cliusula 6;

Clausula 7;

(i) Clausula 8 - Moédulo Um: Clausula 8:5{e).¢
Clausula 8.9%(b); Médulo Dais: Clausula: 8.1(b),
8.9¢a); (c), (d)e (¢); Mddulo Trés: Clausula 8. l(a),
(c) e (&) o Clausiila 8:9(a), (c), (d), (&), (f) & (&):
Médulo Quatro: Cléusula 8:1(b)e Clausula 8. 3(b),




Fodoral da Babia

) Clause13
{v1) Clause 15.1(c), (dy and (e);
(vii) Clause 16 (e);

(vii}) Clanse 18— Modules One, Two-and,
Thiree: Clause: 18(a)and (b); Module

Four; Clause 18.

(b)Paragraph:(a) is without pre_]udlce to. nghts:.

of data subjects. under Regulation (EU). () Clgusula 13;

2016/679.

Clause 4
Interpretation:

(a)Where: these: Clauses use terms. that “are
defined:in’ Regulation: (EU) 2016/679, those
-terms shall have the same megning as in that
Regulation.

.(b)These Clauses shall be read and interpreted
ini the light-of the provisions of Regulation
(EU) 2016/679.

(c)These Clauses shall not. be ‘nterpreted i ina
way that conflicls with rights and

obligations- provided for in Regulation (EU)

2016/679.

Clanse §
Hierarchy

In the event of a-confradiction’ between these

Clauses and the provisions of related

agreements between the Parties, existing at the

time these Clauses are: agreed-or entered into:

thereafter, these Clauses shall prevaxl
Clanse 6

Description of the transfor(s)

The details of the transfer(s), and in particular

the categories of personal data- that are
transferred. and the puitpose(s) for which they
are trafisferred, are specified in-Annex I'B,

SECTION IE - ‘OBLIGATIONS OF THE
PARTIES

[ (i) Clausnta 9 - Médulo Dois: Cléusula 9(a), (o) |

' Cléusula 18(a) e (b), Médhlo Quatro; Clausula 18.
titulares .dos-dados nos. termos do Regulamento.

Clausula 4

| Clausela 5

No caso de contradigio-entre estas Clausulas e as

(@e {e); Modulo Trés: Cléusula B(a), (), (d) e(e);

(iv} Clausula 12 - Médolo Um: Cléusula:12(a) e
(d); Médulos Dois e Trés: Clausula 12(a), (d) e(f)

(vi) Clausula 15.1(c), (d) e(e};
(vii) Clansula 16 (e);

(viii). Clausula 18 - Médulos Utn; Dois e Tids:

{b) O pardgrafo.(d) nfo prejudica-os-direitos dos

(UE)2016/679.

Interpretacio

{a) Quando estas Clausulas utilizam termos
definidbs.no Regulamento (UE) 2016/679, esses,
termos terdio. o:mesmio significado. que no.referido
Regulamento,

{(b) Estas Clausulas devem ser lidas ¢ interpretadas

& Iuz das disposigdes do Regulamefito (UE)
2016)’679

(¢) Bstas Clansulas n3o devem ser mtezpretadas de
maneira que entreiem couflito com os direitos €
obrigagbes ‘previstos o Regulamento (UE)
2016/679:

H.ie"i"a‘:"guisi

dxsposngoes de acordos: relacionados entte as
Partes, existentes no momento em ‘gue ‘estas.
Clausulas si0 acordadas ou celebradas
posteriorments; ‘estas Clausulas prevalecerio.

‘Cliusula. 6

10
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Clause §
Data protection safeguards

| The data expotter warrants that it has used
reasonable effoits to defermine that the data
importeris able, through the implementation of
appropriate technical and organisational
mieasures, to satisfy its obligations under these
Clauses.

8.1 Purpose limitation

The data importer shall procéss the personal
data only “for the 5peciﬁc purpose(s) of the
transfer, as set ot in Annex IB. Tt may only
process the personal data for another purpose:

(i) where it has obtained the data subject’s prior

comsent; '

(i) where necessary. for the establishment,
exercise ‘'or defence of legal claims in the
context of specific administrative,
regulatory or _;udlclal proceedings; or

(fitywhere necessary in order to protect the vital
interests: of the data subject or of another
natural persoz.

8.2 Transparency

{a)ln order to enable data subjects fo
effectively exercise their rights pursuant fo

Clause 10, the data importer shall inform.

them, either directly or through the data

ex_pqu‘_er

(i) ofitsidentity and contact details;

(i) of the categories of pérsonal data

processed;

(iii)of the right to obtain a copy of these

Clauses;
(tv)where it intends to onward transfer the

personsal data to any ‘third- party/ies, of
the recipient or categones of recipients:

(as appropriate with a view to providing

meaningful information), the purpose of _

such onward transfer and the ground
therafore pursuant to Clause 8.7.

(b)Paragraph. (a) shall not apply where the data

subject already bhas the -information,
including when such _information has

SECAO Ii - OBRIGACOES DAS PARTES

‘Clausula 8

dados é capaz, por meio da Implementagao de
medidas. técnicas e organizacionsis apropriadas,

‘8.1 Limitac#io de propésito

1B. Ble sé:podéra processar os dados pessoais para

Descrigio da(s) transferéncia(s)

Os detalhes da(s) transferéncia(s), e em particular
as categorias de dados pessoais transferidos e o(s).
objetivo(s) para o6s quais s3o transferidos, sio
especificados no Anexo LB,

Salvaguardas de protegio de dados

0 exportador de dados: garante que fez esforgos
razodveis para deferminar que.o importador de

de cumprir suas obrigagbes nos ‘temmos ‘destas
Clausulas.

O importador de dados processaré os dados
pessoais apenas para o(s) objetiva(s) espemﬁco(s)
da transferéncia, conforme estabelecidono Anexo

outro objetivo:

(1) -onde-tenha obtido o consentimento prévio do
titnlar dos dados;

6iH) quando necessario para o estabelecimento,

exercicio-ou defesa de- reivindicages legais no
contexto. de procedimentos administrativos,

regulatérios ou judiciais especificos; ou

(iii) quando necessério para proteger os:interesses -
witais do.iitular dos dados ou de’ ouitra: pessoa.
natural.

8.2 Transparéncia

(a) Para permitic que os titulares dos dados
exergam efétivamente seus- direitos nos termos da
Clausula 10, o imporiador de. dados deverd
mforma—los, dirétamente ou por meio do
exp_ortadqr de:dados:

1r
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already been provided by the data exporter,

or- providing the. information proves.

impossible or would involve a
disproportionate effort for the data importer.

In the latter case, the data importer shall, to.
thie extent possible, make the information

publicly available,

- (6)On request, the Parties shall make a copy of

these Clauses, mcludmg the: Appendixas
completed by them, available to the data
subject free of charge, To the extent
necessary to. proect business secrets or
other confidential information, inclading
personal data, the Paities may redact.part of
the text of the Appendix prior to shating.a
copy, but shall provide a meaningful
‘summary ‘where the data subject: would
otherwise: mot. be able to understand its
confent or exercise his/her riglits. On
request, the Parties shall provide the data.
subject with the reasons. for the redactions,

tothe extent possible without revealing the.

redacted information.
(d)Paragraphs (a) to (¢} are without prejudice

to the obligations of the data exporter under:
Articles 13 and 14 of Regulatlou (EU).

2016/679..

| 83 Accuracy aud data minimisation.

(a)Each Party shall ensure that the personal'.

data is.accurate and, ‘where necessary, kept

up to date. The data importer shall take
every reasonable step to ensire thal persoral

data that is inaccurate, havmg regatd to the
purpose(s) of processing, is erased or
rectified without delay.

(b)If one of the Parties becomes aware that the
personal data-it has transferred or received
is inaccurate; of has become ontdated, it
shall inform the other Party without undue
delay.

(©)The data Importer shall ensure that the
personal data is adequate relevant and
limited to what is. necessary in relation to the

‘purpose(s) of processing.
8.4 Storage limitation

The data importer shall retain the. personal dita
for no longer than necessary for the purpose(s)

(iv). quando pretende transferir os dados pessoais.

‘para. fornecer informagdes significativas), o
objehvo de tal fransferéneia e o fundamento para

by O paragrafo (2)n#0:se aplica quando o titular:

“informages se.mostrar impossivel ou-envolveria

| dados, semi custos. Na, medida do. necessirio para

‘titular: dos dados de outra’ forme ndp “puder
Mediante solicitagio, as Partes forhecerdio 2o

‘medida do possivel sem. revelar ‘as mformagoes
-omitidas;

{(d) Os-pardgrafos () a (c) ndo prejudicam as
-Artigos I3 e 14 do Regulamento (UE) 2016/679.

8.3 Precisdio o minimizagiio de dados

(1) de suz-identidade ¢ detalthes de contato;
(i1) das categorias. de dados -p_e‘ssoais_ processados;-

(i) do direito. de obter uma copia destas
Clausulas

para. qualquer terceiro(s), do destinatirio ou
categotias.de’ destinatirios (Conforme apropriado

1850 nios termos da. Claumﬂa 8.7.

dos -dados j& possui -as mi‘ormag:oes incluindo-
quando- essas ‘informagSes j4 foram formecidas
pelo exportador de dados, ou quando fotnecer as

um esforgo: desproporcional para o importador de
dados, Neste ltimo caso, o‘inipoitador de dados.
devers, na niedida do posswel disponibilizar as.
mfoxmag&es publicamente.

(c) Mediante: sohmtaga,o as Partes fornecerdio uma:
cbpia destas Clausilas, incliindo o Apéndice
conforme preenchido por elas, ao titular dos

proteger segredos comercials ou  ouiras
mf‘ormagoes confidenciais, inchiindo dados
pessoais; as Partes poderio :omitir parte do texto
do Apéndice antes de compartilhar uma cpia, mas
fornecerio um resumo significativo .quando o

entender seu conteudo ou ‘exercer seus dirsitos.

titular dos' dados ‘os ‘metivos das. oriissdes, na

obrigagdes-do- -exportador de dados nos tetinos dos’

(8) -Cada Parte:garantiri -que 05 dados pessoais
sejam precisos e, quando’ necessano mantidos-

12
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for which it is processed. It shall put in place

dppropriate ‘techmical ‘or  organisational
measures to ensure compliance with this
obligation, including erasure or

anonymisation (2} of the data and all back-ups
at the end of the retention period.

8.5 Security of processing.
(a)The data importer and, during transmission,

dlso the data exporter shall - J.mplemcnt'
appropriate technical and organisational

measures. fo ensure the security of the:

personal data, including protection against a
breach :of security leading to accidental of
unlawful destruction; loss; alteration, _
unautherised  disclosure  or :
(hereinafter “personal data breach’). I
assessing the appropriate level of secutity,
they shall take duug account of the state of the.
art, the costs of implementation, the nature,

scope, context-and purpose(s) of processing
and the risks itivolved in the processing for

the data subject. The Parties shall in.
particular consider having recourse to
encryption-or pseudonymisation, including

during transmlssmn, where ‘the purpose. of
processing can be fiiifilled in that manner.

(b)The Parties have agreedon the technical and

' orgamsatlonal measures set outin Anpex II.
‘The data Importcr shall ‘carry out regular
checks to ‘ensure that thése measures
‘continue {o provide an appropriate level of
secutity.,

(¢)The data importer shall ensure that persons
authorised to process the personal data have
committed themselves to confidentiality or
are under an appropriate statutory obligation
of confidentiality.

| {dIn the event of a personal data breach
| concerning personal data processed by the
data importer under these Clauses, the data

importer shall take appropriate measures to
address the personal data breach, including
measures to mitigate its poss;ble adverse
effects.

(2)In case of a personal data breach that is
Iikely to result in & risk to the rights and
freedoms of natural persons, the data
importer thall without undue delay notify

pessoais imprecisos, considerarido ofs) objetivo(s)

‘sem-dentora..

0s dados pessoais que fransforiu ou recebeu sép-

2cCess.

-dados e de-fodos os Backups ao final do periodo de

“destraiglo, pérda, alteragio, divulgagdo owacesso.

| criptogtafia

atualizados. © importador. de dados tomars todas
as medidas razoéveis para. garantir que os dados

do processamento; sejam apagados -ou refificados

{b) Se uma das Partes tomar conhiecimento de que-

imprecisos ou-estdo desatualizados, informara a
ouitra Parte sem demoraindevida.

(cY O importador de-dados. gatantirs que os dados.
pessodis sejam adequados, relevantes ¢ limitados
20 gue é necessrio emrelagdo ao(s) objetivo(s) do
processamento,

8:4 Limita¢io de-armazenameinto

O importador de dados reterd os:dados pessoais
pelo tempo necessario para o(s) objetivo(s) para os
quais séo- proce_ssados E_Ie lmplementara medidas
técnicas ou organizacionais adeguadas para
garantir o cumpsimento dessa. obrigaglo,
incluindo apsgamento ou anonimizacéio (2) dos

Ieten_gao
8:5 Seguranca do processamento.

(8 O importador de dados e, durante 2
transmissdio, também o exportador de: dades
devem lmplementar medidas.  técnicas e
organizacionais apropriadas para garantir a
seguranca dos dados pessoais, inclilindo: protegao.
contra viclagdes de. seguranga gue. levem &

nfio autarizado. (doravante "violagio de. dados
pessoais™). Ao. avaliar o nivel apropriado de.
segaranga, eles devem levar em consideragio o
estado’ da-techiica, os custos de implementacio, a
natureza, escopo, contexto e finalidade(s) do.
processameiito e os riscos envolvidos 1o
processamento-para o titular dos dados. As Partes
devem; em particular, considerar a utilizagdo: de-
ou psendonimizagio, incluindo
durante a transmissdio, quando o ‘objetivoe do:
processamento possa ser cumprido dessa mianeira,

(b) As Parfes concordaram com as medidas
técnicas e-organizacionais estabelecidas no- Anexo
. O importador de. dados deve realizar

i3
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both' the date exporter and the -competent
supeivisory autharity pursuant to Clause 13.
Such. notification shall coptain i) =&
description -of the mature of the breach
(inctuding; where possible, categories and
approximate nuuiber of data subjects and
personal data records concemed), ii) its
likely consequences, iii) fhe measures taken
or proposed to address the breach, and iv)
the details of a contact point from whom
more information can be obtained. To the
exteiit it is not possible for the data importer
to provide all the mformauon atthe. same
‘time, it may do so in phases without undue
further delay.

likely toresultin a high risk to the rights and
freedoms of natural persoms, the data
irnporter shall also motify without undne
delay the data subjects concerned of the

exporter; fogether with the information
-referred 1o in paragraph (e), points if} to iv),

“unless the. data Importer has implemented |

measures to significantly reduce the risk to
the rights or freedoms of natural: -persons, or

notification would involve: disproporiionate |

efforis. In the latier case, the data importer
shall instead issue a public compunication
or take-a similar measure. to- Hiform the
public-of the personal data breach.

(g)The datda impoiter -shail document all
relevant. facts relating to: the personal dita
breach, ingluding its effects and any
remiedial action taken, ‘and keep a record
thereof.

‘8.6 Sensitive data

Where ‘the transfer involves personal data
revegling racial or ethric origin, political
‘opihions, rehgmus or philosophical beliefs, or
trade union membership, genetic data, or
biometric data for the purpose of umque]y
ldentlfymg a natural person, data concerning
health: .or a person’s sex life or sexwal
‘orjentation; -or ‘data relating to eriminal

£ verificagbes regulares para garanur que: essas’

‘pessoas. autorizadas a processar os dados pessoas.

o estejam sujeitas’ a uma obriga¢io legal

relacionada a dados pessoais. processados pelo’
importador dé dados sob estas Cléusulas, o
importador de dados deve tomar medidas.

. . |.pessoais, incliindo medidas para mitigar seus
{f)In case of a personal data breach.that is |

(). Em caso de’ vmlar,:an de dados pessoals que

: tovavehnente tesulte e um risco para os direitos
personal data breach ‘and its natwre, if P P

necessaty in cooperation with the data ~dados ‘deve, sem demora injustificada, notificar
‘tanto o exportador de dados quarito a autoridade

-as-medidas adotadasou propostas para abordar a

de quem pode ser obtida mmais informagdes. Na
medida em .que nfo seja possivel para o
importador
‘informagdes ao mesmo tempo, ele podefazé-loem

(f) Bin caso. de-violagiio dé dados pessoa:ls que
_provavehnente resulte em um alto. risco.para os

importador de dados também: deve notificar sem
‘demora injustificada os titulares dos dados
-afetados pela-violaclio de dados pessoais ¢ sua
‘natirezd, se mecessirio em cooperagio com o

i) &1v), a menos que o :mportador de dados tenha

medidas continuem a fornecer um-nivel adequado;
de seguranga:

(c). O importador de dados deve garantir que as.
tenham se'comprometido cema confidencialidade

apropriada de: cotifidencialidade.

(d) No- caso de tina vmlagao de dados pessoais

aproptiadas para abordar a violaglio- de dados

possiveis efejtos, adversos.

 liberdades. das pessoas naturais, o importador de

supervisora: competente nos termos da Cléusila
13. Essa notificagio deve conter i) uma deScm;ao;
da natureza da vmlat;ao (inchiindo, quando
possivel, categorids e niimero aproximado de
titularés dos: dados e reglstros de-dados’ pessoals
enivolvidos), it) suas consequencxas provéveis, iif)

violagio e iv)-os detalhes de wm ponto de-contato:

de dados: formecer todas as

fases sem demora adicional injustificada.

direitos ‘e liberdades das pessods naturais, o

exportador de dados; juntamente com as
informagaes mencionadasno paragrafo (e), pontos

implementado medldas para reduzir
significativamiente o risco para os’ direitos:on
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convictions or offences (hereinafier “sensitive
data”), the data importer shall apply speclﬁc
restrictions and/or additional safeguards
adapted to the specific nature of the data and
the-isks involved: This may include resfricting
the personnel permitted to-access the personal
data, additional security measures (sich es
pseudonymisation)  and/or  additional
restrictions with respect to firther disclosure.

8.7 Onward transfers

The data importer shall not disclose the
personal data to a third party located outside.
the BuropeanUmon (inthe same country as the

data importer or in another third country,

hereinafier ‘onward transfet’) nnless the third.

_party is-oragrees to be bound by these Clanses,

~under the appropriate Module. Otherwise, an

onward transfer by the data importer may.only
-take place if:

(i) it is to a country benefitfing from an

adequacy decision pursuart to Article 45 of

Regulation (EU) 2016/679 that covers tlie
onward iransfer;
@Gi)the third party:

-otherwise ensures

appropriate safeguards pursuant to Articles.
46 or 47 of Regulation (EY) 2016/679 with:

respect to the processing in quéstion;.

(ifi)the third party eplers into a binding.
instrument with the data fmporter ensuring.
the same level of data protection-as under

and the data importer:

‘provides a copy of these safegnards to the

these Clauses,

‘data exporter;
(iv)it is. necessary for the establishment,

exercise or deferice of legal claims in the.

context of specific administrative,
regulatory or Jlld.lCIal proceedings;

(v) it is necessary in order to.protect the vital
interests of the data subject or: of another
‘natural person; or

(vi)where none of the othér conditions apply,

~the data imporfer has obtained the explicit
consent of the data subject for an onward
transfer in a specific situation, after baving
‘informed him/her of its purpose(s), the
identity of the recipient and the possible
risks of such transfer to him/her due to the
lack of appropriate  data protection

_pseudommuat;ﬁo) e/ou. restrigoss. adicionais: com -

Européia (no mesmo pafs que o importador de

terceiro seja ou concorde em estar vinculado-por

(i) for para-um pais que se beneficie de uma
decisio de adequagciio nos terimos do. Artigo 45 do

(ii) o terceiro de outra forma assepurar garantias
apropdadas nos termos.-dos Artigos 46:0u 47 do

liberdades das pessoas naturais, on a notificaggo-
enyolveria esforgos desproporcionais. Neste
tltimo caso, o nnportador de dados devers; em vez
disso, emitir wma comunicagio piiblica on tomar
uma medida similar para itformar. o péiblico sobre.
aviolago de dados pessoais.

(2) O importador de dados deve documentartodos
os fatos relevantes relacionados 3 violagho de
dados pessoais, incluindo seus efeitos e quaisquer
medidas.corretivas:adotadas, e manter-wm registro:
dessas informacdes,.

8.6 Dados sensiveis-

Quando 2 transferéncia envolver dados pessoais |
que revelem origem ragial ou ¥tnica, opinides
po!incas -Crengas rehgmsas oix filosoficas, filiagao

sindical, dadoes genetlcos ou dados biométricos
para identificagio-tmica de uma ‘pessoa naturdl,

dados sobre safide ou vida sexual ou orientagiio
sexual dé uma pessod, oul dados relacionados a.
condenagdes criminais ou infragdes {dotavante
"dados sensiveis"), o imiportador de'dadas aplicara
restrighes: especificas e/ou garantias. adicionais
adaptadas & natireza especifica dos: dados e aos
riscos’ envolvidos. Isso:pode incluir restrigbes-ao
passoal autorizado a acessar os dados pessoais,

medidas de seguranca adlcmnms (como

relagiio . divilgagBes posteriores:
8.7 Transferéncias posteriores

O mportador de dados nio dividgari os dados
pessoais a terceiros localizados fora da Umifio

dados ou em outro pais “ferceiro, doravante
"transferénicia subsequente") a menos que o

estas Clausulas, nos Modulos apropriados. Caso |
contririo, uma transféréncia subsequetite: pelo
importador de dados s6 poders ocorrer se:

Regulamento: {(UE) 2016/679 gque cubra a
transferéricia subsequente;
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safeguards. In this case, the data importer
shall inform the data exporter and, at the
request of the latter; shall transmit to'it a. |

copy -of the information provided to the
data subject,

- Axiy onward transfer is subject to- coriplianice
‘by the data importer with all the other
‘safeguards. under these Clauses; in-particnlar
purposg limitation. '

88 Processing under the authority of the

data importer

The data importer shall ensure that ay person.
{acting under its authority, including a

processor, processes the data only on ifs
instmctions.

8.9 Documentzition and compliance:

(a)Each Party shall be. able to. demonstrate
compliance with its obligations under these
‘Clauses. .In particular, the data iinporter
shall keep appropriate doctimentation: of the
processing’ activities carriéd out'under ifs

 respousibility. o

{b)The data importer shall make such

- documentation available to the competent
supervisory authority on request.

Claunse 9
Use of sub<processors

(a)The data importer has the data expotter's

geneyal authorisation for the enigagement of

sub-processor(s) from an agreed list. The
data importer shall specifically inform the
data expotter in writing of any. intended
changes to that list throngh the addition or

‘replacement of sub-processors at least |

fifieen (15) business days in advance,
theteby ‘giving the data exporier sufficient
time to be able to object to such changes
piior to the engagement of the sub-
processor(s). The data importer -shall

-com o importador de dados garantindo o inesmo

-garantias ao exportador de dados;

| aplicar, o importador de dados tiver obtido o

‘uma transferéncia subsequente em uma situacio

ultmlo, transmitird a. ele umia copia . das
“informacdes formecidas ao titalar-dos:dados,

i 88 oulras" salyhpuardas -destas  Clausulas, em

“pessoa que atue sob _sua--autpxi_daae,_ incluindo um
‘processador, processe os.dados apenas conforme

provide the data exporter with the |9ados manterd documentagdo adequada. das

Regulamento (UE) 2016/679 com relagdo ao
processamento em questio; '

(i) o-terceiro celebrar um instrumenito vinculativo

nivel de protecdo de dados sob estas Cléusulas, e
o importador de dados fomecer uma c6pia dessas

(iv): for mnecessério para o estabelecimento,
exercicio-ou defesa de. reivindicagBes legais no-
contexto de- procedimentos administrativos,
regulatérios ou judiciais especificos;

(v)-for necessério para proteger os interesses vitais
dotitular dos dados:ou de.outrs pessoa natural; ou

(vi) quando nenhuma -das outras condicdes se
consentimento explisito-do titular dos dados para
especifica, apds fé-lo inforimado sobre seu(s)
objetivo(s), a identidade do destinatirio & os
possiveis riscos:detal transferéncia para-elefela
devido'd fulta de patantias adequadas de protecdo
de dados. Neste caso, o importader de dédos
informaré o-exportador de.dados e, a pedido deste.

Qualquer transferéncia subsequente estd sujeita ac.
cumprimento pelo importador de dados de todas

particulara limitagdo de propdsito.
83 ProteSg_ﬁméhto_ sob a awtoridade do
importador de dados

0 imp'onadbr de: dados- garantird que qualquer |

suas instriacdes.

8.9 Documentigio e conformidade

(4) Cadé Paite serd capaz de demonstrar
conformldade com suas obrigagdes nos- fermos
destas. Cliisulas. Em particular, o importador de.
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information: necessary to enable the data

exporter to exercise its right to object.

(b)Wliere the data. itporter enigages a.sub-

processor to caity out specific processing.

activities (on behalfof the data exporter), it

shall do:so by way. of a written confract that .
prowdes for; in substance, the same data-_

protection obligations as those binding ‘the

data importer tindér thess Clanses, including.
in teims of third-party beneficiary rights for-

data subjects. The Patties agree that, by

complying with this ‘Clause, the -data.
importer fulfils its obligations under Clause.
8.8. The data importer shall énsure that fhe.

sub-processor commplies with the' nbhganons
to which the data imporier is subject
pursuant to-these Clauses.

(6)The data impotter shall provide, at the data

exporter’s request, a copy of such a sub-
processor- agreement. and any subsequent
amendments to the ddta exporter. To the
extent necessary to protect business secrets
or other confidential information, including
personal data; the dita unporter may-redact
the text of the agreement prior to sharing a
copy.

(d)The dats importer shall remain fully |
responsible 1o the data exporier for the

perfortmance.  of the sub-processor’s

obligatioris under its contract with the data:.

importer. The data importer shall notify the

data exporter of any failure by the sub-

processer to fulfil its obligations under that
contract.

(¢)The data: importer shall agree a third-party |

b&ueﬁczaxy clause with the sub-processor

whereby — in the event ‘the data importer has.

factually disappeared, ceased to exist in law

or has become. msplvent the data:exporter’
shall have the right to-terminate the sub--
processor confract and: to instruct the sub-.

processor to erase or returii the personal
data.

Claise 10

 Data subject rights

poder s¢ opor a tais mudangas antes do

que este exerga seu direito de objeco,

{(b) Quando .o importador de dados envolver um.

-contrato -escritd que: prevejs, em substincia, as

0. sub-processador- ¢ de quaisquer alteracbes

‘do necessario para profeger segredos comerciais

- dados pessoais, o mpoﬂador de dados podera _

atividades de processamento realizadas sob sua
responsabilidade.

(b) O importador de ‘dados disponibilizaré. essa
documentagic. 4  autoridade  supervisora
competente mediante:solicitagfio. '

Cliusula 9
Uso.de sub-processadores-

(2) O mmportador.de dados tem a autorizagfo geral
do exportador de dados para o envolvimento de
sub-processador(es) de uma lista acordada. O
importador de  dados’ devera informar
especificamente por. eserito. a0 exportador de
dados: sobre quaisquer alteragBes. prefendidas a
essa lista, por meio da adigiio ou substihngao de
subwprocessadores ‘com pelo menos. quinze- (15)
dias ateis de antecedencla, -concedendo. -assim
tempo’ suficiente ao exportador de dados para

envolvimetito do(s). sub-processidor(es). O |
importador-de dados fornecers’ao exportador de-
dados ‘as mformacdes. necessérias pafa. permitit

sub-processador. para redlizar atividades de
processamento.  especificas (sm  nomie do
expoitador de.dados), ele o fard por mieio de 1im

iresmas obngaqoes de protegiio de dados que
vinciilam o impottador de: dados sob estas
Clausulas, inclusive. em termos: de. direttos.-de.
térceiros beneficiarios ‘para.os titulates de dados.

As Partes concordans que; a0 cumprir esta
Clagsuls, o nnportador de. dados cumpre suas:
obrigagdes sob a:Clausula 8.8. O J.mportador de:
dados . garantird que o sub:processador cutiipra as-
obrigagdes #s. quais o imiportador.de dados esté
sujeitonos termos: destas Clausulas.

(c) O importador de dados-fornecers; a pedido-do
exportador de-dadas, uma. cbpia detal acoido com

subsequentes a0 exportador de dados. Na-medida

on. outrds mfo::magoes ‘confidenciais, inclitndo

1?7




Universidade

Federa! da Bahia

(a)The data importer, whete relevant with the

assistatice: of the- data exporter; shall deal
with any enquiries and requests it receives.

from:g datasubject relating to the processing,

of His/her personal data and the exercise of

his’her rights under thiese Clauses without
undue delay and’at the. latest within one

request. The data imporfer shall take
-appropriate ‘measures o fagilitate such
enquiries, requests and: the exercise, of data
‘subject rights. Any information provided to
the data-subject shall be ‘in an intelligible
and: easily: accessible foim, using cléar and
__ plainlanguage. o
(b)in particular; ‘upon reqest by the data

subject the data itaporter shall, free: of

charge:

(i) provide confimtion to the data subject.

4s.to whether personal data concerning

him/her is being processed and, where |

this is the case, a copy of the data
relatirig to hin/her and the. informstion

in. Annex I; if personal data has been oi-

will' be onward transfeired, provide
5053 (

of recipients (as appropriate with & view

to-providing meaningful information) to

which the persoral data has been or will

‘be-onward transferred, the purpose of

such: oniward:transfers and their ground.
‘purstiant to Clause 8.7; and provide.
itiformation: on the right to lodge a
wonplaint withi‘a supervisory authority-

in-accordance with Clause 12(c)();

(i_i).-:-rectify inatenrate or - incomplete data.

com:‘:_elfh_j__x_i'&:_ﬂ_.;e___.l;{-;.!tél 511bject;
(iii)erase personal data concerning the data

siibject if such.data is:being or has been

processed in violation of any of these
Clauses enswing third-party beneficiary
rights, or if the data subject withdraws
“the consent on which the-processing is

. based.
(c)Where the data imiporter  processes the
'pe_l'.sor'-l_a'l‘-data-'fordirectima;kéﬁ;igi:purpqses_,__.

it shall cease processing for such purposes i

the data subject objects to it

{d)The data:importer shall not make a‘decision

' -o;m‘_'tir-o texto doacordo antes de compartilharuma _
‘totalmeiite responsével peranté o expdfl‘adqr de

‘processador sob sew contrato com o inportador de

-exportador de dados de gualquer falha do sub-
-processador em:cumprir suas. obrigacdés sob esse

“(8)'O importador dé-dados concordard: com uma.

| importador

“information on recipients or categoties |

titulardos dados serd de forma inteligivel e de ficil

~dos -dados, o importador de dados devera,.

dados. relativos, a- ele/ela e as. informacBes em

copia,

(d) O importador dé dados permanscerd
dados. pelo cumprimento das. obrigaces-do sub- |
dados: O importador: de dados. notificard - o

contrato.

claustla de ‘beneficidrio terceirs ‘com o sub-
processador;, mediante & qual - 16 caso de. o
y ] de dados ter desaparecido
factualmente, cessado.de. existir legalmente ou ter
se tomado-insolvente - o exportador de-dados terd
o: direito de rescindir o confrato com o sub-
processador e instruir o sub-processador a apagar
ou:dévolver os dados pessoais.

Clausula 10
Direitos do titular dos dados

(8) O importador de dados, quando releyante com
2. assisténcia‘do exportador de: dados, lidars com
quaisquer consultas e:solicitaces que receber de
wn  tituler dos  dados  relacionadas  ao
processamento: de' sens dados pessonis e ap
exercicio de seus direitos. sob estas Cliusulas sem
demo_ra'-_ind_e_x_.ridg &, O rhaig tardar, deatro de-am -
més & confar do recebimento da consulta -ou
solicitacdo. O importador de dados adotara
medidas apropriadas para facilitar tais consultas,
solicitages ¢ o‘exercicia dos dircitos dos titulares
de. dados. Qualquer informacio fornecida. a0

acesso, usando lingnagem clara e simples.

(b) Em particular, mediante solicitagio do titilar
gratuitamente:

(JJfomecer :t:cinﬁrﬂiag:'a'o;-ao titular dos dados se 08
dados pessoais Teferentes: a. elefela estdo: sendo-
processados e, quando for ¢.caso; uma cOpia dos

Anexo I se os dados pessoais foram on. serfio

‘based solelyon the-aut'qma't'ed_-'[jro_c'es'sin'g'?:ofﬁ-

transferidos, posteriormente; fnrn_ecer_ informat;éés.
' 18
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the: personal date tramsferred. (hereinafter
which.  would

‘antomated  decision”),
produce legal effects concerning the data

subject or similarly significanily affect
him/ker, unless with the explicit consent of

the. data: sub_}e_ct or if authorised to do so

unider the laws of the country of destination,.

provided that such laws lays down suitzble

measures to -safégnard the data subject’s’

tights and legitimate interests. In this case,
the- data importer shall, where necéssary in
cooperation with the data exporter:

(i)inform the data subject about the
envisaged automated ‘decision, the

envisaged consequences and the logic
Involved; and

(i)implement: suitable safeguards, at least.

by enshling the data subject fo contest the

decision, express his/her point of view

-and obtain review by a human being.
(e)Where" requésts from a data subject are

excessive, in’ partictlar because of their

repetitive character, the data mmporter may
either charge a reasonable fee taking into
account the administrative costs of granting
the request or refuse to.act on the request.

() The data importer may refuse a data

subject’s request if siich refusal is allowed
under the laws of the country of destination
and is necessary and proportionate in 2

democratic society to protect one of the
listed in Axticle 23(I) of

objectives:
Regulation (EU) 2016/679.

()If the data-importer intends to refise 2 data.

subject’s request, it shall inform the data
subject of the reasons for the refusal and the
pcsmbzhty of lodgmg a. complaint, with the
‘competent supervisory authority’ and/or
seeking judicial redress.|

| Clause 11
Redress

(a)The data importer shall inform data subjects
in 4 transparent and easily accessible format,
through individual notice or on its website,
of & contact point authonsed to handle

¢ a logica envolvida; e

sobre os destinatirios ou categorias de
destinatérios (conforme apropriado para fornecer
informages significativas) aos quais os dados
pessoais foram oun serfo  transferidos
posteriormente, o objetivo dessas transferéricias
posteriores e.sua ‘base conforme a Cléusula 8.7; ¢
fornecer informagfes sobre o direito de apresentar
ums yeclamagio. a uma autoridade’ supervisora de
‘acordo com a-Cléusula 12(c)(1);

(i) retificar- dad_qs “imprecisos ou incompletos.
referentes ao titular dos dados;

(iii) apagar dados pessoais referentes ac fitular dos-
dados-se esses dados estiverem sendo:ou tiverem
sido processados: em violaglo- a qualque-’r ua.
destas Clausulas garantindo direitos de terceiros
beneficiatios, ou se o -titular dos dados retirar o

conhsentimento no. qual-o processamento sé baseia..

(c) Quando-o importador de dados processa os
dados pessoais para fins de marketing. direto, ele.
deve interromper-o processamento para fais fins se
o titular dos.dados se-opuser @ isso.

(d) O importador de dados nfic tomard uma.
decisio’ basesda unicamente no- processamento
aitomatizado dos dados pessoais transferidos
(doravante 'decisso automatizada), que produziria
efeitos legais em relagdo ao titular dos dados.ou o
dfetaria de forma significativa, a menos que fenha:
o consentimento explicito. do:titular dos.dados ou
seja. antorizado a fazé-lo sob.as leis do pais de-
destino, desde ‘que tais leis estabelegarn medidas
adequadas para salvaguardar os direitos e
interesses legitimos. do titalar dos dados. Nesse-
caso, 0 importador-de dados; quando necessario,

em cooperagio com o exportador de.dados:

(i) informar o titalar dos. dados scbre a decisdo
antomatizada prevista, as consequéncias previstas

(if) implementard salvaguardas adequadas, pelo
fnénos permitindo que o titular-dos dados-conteste
4 decisdo, éxpresse sen-ponto de: vista e obtenha.
uma revisio porum ser humano.
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complaints. It shall deal -promptly with any
complairits it teceives: from a data subject.

The data importer agrees that data subjects

may also lodge a complaint with an
independent dispute- resolution body at no
cost to'the data subject. It shall inform the

data. subjects, in the manner set out in

paragraph (a), of such.redress mechanism
and that they are not required to use it, of

follow a particular sequence in seeking

Tedress,

(b)In case ofa dispute between a data- subject
‘and one of the Parties as regards compliante
with these Clauses, that Party shall use- its
best.offorts o resolve the issue amicably in
atinely fashion. The Paities shall keep each
other informed about such disputes and,

where -appropriate, cooperats in rasolvmg:

them.
(©)Where the data’ subject invokes:a third-party
beneficiary right pursuant to: Clausé 3, the

data importer shall accept the decision ofthe-

data subject ot

(i) lodge a complamt with the supervisoty
authority in the Member State of his/her

habitual Tesidence or place of work; or

the cotipetent SUPEIViSOry authonty.

pursuant to.Clause 13;
(ii)refer the dispuite to the: competent courts
within the meaning of Clause 18.

_(d)The Patties accept that the data subject may"

be represented by a not- for-proﬁt body,
-organisation or association under the
conditions set out in Article 80(1) of
Regulation (1) 2016/679.

(¢)The data importer shall abide by a decision
that is bmdmg under the applicable EU or
Member State’ Taw.

HThe data importer agrees that the choice

made by the-data; stibject will not. prejudice.
his/her substantive and procedural rights to

seek remedies in accordance with applicable

laws,

Clause 12

Liability

| {2} Quando as solicitagdes de wm titular dos dados

‘D& sohcxtagao

‘necessdriz e proporcional em uma sociedade.

() Se o importador de dados pretender recusar

‘Fecusa ¢ a possibilidade de apresentar uma

| Clausulz 11

site, deum ponta de-contato autorizado para lidar
-quaisquer reclamag8es revebidas de um titular de

titulares de dados tambéni podem apresentar uma
Teclamacio aum Grgio independente de resolugdo
de disputas sem custos para o titular de.dados. Fle:

Tmecanisma de reparaqao e que nfio sdo obrigados

‘buscar. Teparago.

forem excessivas, espec:almente -devido .20 seu
cardter repetitivo,-o importador de dados ‘poderd
cobrar wma taxe -razoivel levendo em
consideéragio os custos adiministrativos para
atender 4 solicitaghio ou recusar-se a agircom base

() O importador de dados poderd reciisar pma
solicitago: de um titular dos dados se essa recusa
for permitida pelas-leis do pais de destino e for

democratica para proteger um dos objetivos
listadlos no Artigo -23(1) do Regulamento (UE)
2016/679.

nina solicitagiio de.um titular dos. dados; deveri
informar o. titalar dos. ddados' sobre o5 motivos da

rec{amagao 4 antoridade supervisora competente
elou buscar: reparacio judicial.

Reparagio

{2) O importador de dados informirs 08 titulares
de dados de forma {ranisparente e ficilmenite
acessivel, pormeio de aviso individual oun em seu

com reclemagdes: Ele lidara prontemente com

dados.. © importador -de. dados. conicorda que os

informaré o titulares: de dados, da maneira.
estabelecida no paragrafo (), sobre esse

a usé-lo, ou. seguir uma sequéncia éspecifica paia

(b) Emi caso de disputa eritre um titular de. dados e
uma das Partes mo que diz respeito a@o
cumprimento destas Cliusulas, essa Parte fard o
melhor  esforgo para resolver a questdo
amigavelmente e de forma oportina, As Partes
manterfio wm ao outro informadas sobré tais
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(a)Bach Party shall be Liable o the ather
Partyfies for any damages it causes the other
Partyfies by any breach of these Clauses.

(b)Each Party shall be lizble to the data subjéct,

and the data subject shall bs entitled to
teceive compensation, for any material or

non-material damages that the Party causes
the data subject by breaching the third-party
beneficiary rights under these Clauses. This

is without ‘prejudice to the liabilify of the

data exporter under Repulation (EU)
2016/679: _
(¢)Whers more than one Party is responsible
for any damage caused to the.data subject as
a.result of a bréach of thése Clduses, all

responsible Parties shall be' jountly: and

severally liable and the data subject is

entitled to bring an action in court against.

any of these Parties.

(d)The Parties agree that if ope. Party is beld’

lisble under paragraph (c), it shall be
entitled to claim back from the -other
Partyfies that part of the compensation

corresponding to its/their responsibility-for

the damage:.

(e)The data importer may not invoke the
‘conduct of a processor o sub-processor to
avoid its-own liability.

Clause 13
Supervision

{a)The  supervisory authonty ~with
résponsibility for ensuring comphance by
the. data exporter with Regulation EL)
2016/679 as regards the data fransfer, as
indicated in Anpex 1.C, shall ‘act as
competént supervisory authority..

(b)The data importer agrees o submit itself to
the: jurisdiction of and cooperate with the

competent supervisory authonty in any
procedures aimed at ensuring compliance

with, these Clauses. In particular, the data
importer agrees to respond to “enquiries,

submit to audits: and comply with . the
measures adopted by the supervisory

remedial  dand

authority,  including

COMmPensatory measures. It shall provide the.
authority  with  waitten

supervisory

disputas e, quando apropriado, cooperardo para |
resolvé-las.

(c) Quando o titular de dados invocar um direito
de beneficidrio de terceira parte nos termos da
Clausula 3, o importador ‘de dados aceitard a
decisdo do- tltlﬂar de dados de:

(). apresentar uma reclamagdo a autoridade
supervisora no Estado-Membro de sua residéncia
habitual ou local de trabalho, ou. i autonidade
supervisord competénte nos termos da. Clausula
13;

(ii). encarsinhar a dxsputa aos tribunais
competentes nos termos da Cléusula 18

(d) As Partes aceitam que-o titnlar de dados possa
ser- representado. por uma entidade sem fins
hucrativos, organizagdo ou associagio sob as
condi¢es estabelecidas -no. -Artigo 80(1) do
Regulamento (UE) 2016/679.

(€) O importador de dados cumprird uma decisgo |
que .seja vinculative nos fermos- da. legislagdo
aplicavel da UE ot do Fstado-Membio.

H0O m:portador de dados concordz gue a escolha
feita pelo titular de dados nfio. prejudlcara ‘Seus’
direitos substantivos e processuais de buscar
femédios deacordo com as leis:apliciveis.

Clausula- 12
Responszbilidade

(a) Cada Parte seré résponsave] perante a outra(s)
Parte(s) por quaisquer danos que cause i outia(s)
Parte(s) por qualguer violag@o destas Clausuias.

(b) Cada Parté seré responsével perante o titular de.
dados; e o fitular de dados:terd direito a receber
corpensaclo, por -quaisquer darios inateriais ou
nfio materiais que a Parte cause ao tifular. de:dados
ao violar os direitos de beneficidrio de terceira
parte sob estas. Clausulas. Isso ndo prejudica a
responsabilidade do exportador de dados: nos
termos-do- Regul&mento (UR) 2016/679.

(¢) Quando mais de umma Parte for responsmrel por
qualquer dano causado ao titular de dados como
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confitmation that the necessary actions have | f&du}tédb-fde"uma_vid_lagéo destas Clausulas, todas-

‘been taken. as Partes responsaveis serdo solidariamente-
résponséveis e o:titular de dados terd o direito de
intentar uma agdo judicial contra qualquer wma
dessas Partes.

SECTION III — LOCAL LAWS AND | (d) As Partes concordam que, s¢ uma Parte for

: OBIIGATIONS YN CASEGF ACCESS BY | considerada responsavel nos termos. do paragrafo

PUBLIC AUTHORITIES | (©), ela terd diteito a reivindicar da outra(s)
S ' Parte(s)-a parte da compensagio correspondento &
Clause 14 sua/suas-responsabilidades pelo-dano.

() O importador de: dados ndo pode invocar a
conduta-de um pmcessador ou sub-prucessador
para evitarsua propria tesponsabilidade.

“Local laws and practices affecting complisrice.
‘with the Clanses.

(2)The Parties warrant that they have noreason

to believe that the laws-and practices in the
third: country: of destination. applicable toithé
processing of the personal data by the. data
importer; including any reqmrements to
disclose’ personal data O -Ineasures
authcnsmg access by public authorities,
prevent the data importer from fulfilling its
-obligations under these Clauses. This. is
‘based on the- understanding that. laws. and

practices. that Tespect the essence of the

fundamental nghts and freedons and do not

exceed what is necessary and proportionste-
in a democratic socnety to safeguard one of
the objectives listed. in Article 23(1) of
Regulation (EU) 2016/679, are ot in

contradiction with these: Clauses

(b)The Parhes declare that in. pmwdmg the:

wartanty i paragraph (a), they have taken

due actount in particular of the follow:ng;

elements:

(iy the- specific circumstances of the

transfer; including the length of ' the
processing: chain, the riumber of actors

mvolved and the transmission chaniiels |
nsed; intended onward transfers; the |

type of recipient; the purpose of
processing; thé categories and format of
‘the firansferred personal datai fthe
‘economit- sector ‘in which. the  transfei
occurs;. the storage location of the data
'tmnsfex_'red,

(it} the laws and practices: of the third
country of destination— mcluding those
requiring the disclosure of datato pubhc

‘Supervisio

‘garentit' a conformidade do -exporiador de dados
£om o Regulamento (UE)Y 2016/679 no que diz

| conformidade com estas' Clausulas. Emparticular,

‘confirmiagio: por escrito de que as -acdes
- necessarias foram fomadas,

'SECAO - LEIS LOCAIS E OBRIGACOES

Clausula 13

(&) A autoridade de- supervisio responsavel por

Tespeifo i transferéncia de dados, conforme
mndicado no Anexo 1.C, atuar como autortdade de
supervisio competente.

(b) O importador de dados concordaem submeter-
se a Junsdigao &.cooperar com a. dutoridade. de
supervisio Gompetente em quaisquer
procedimentos  destinados a  garantir a

o importador de dados concorda em. responder Y
perguntas, submeter-se‘a auditorias e cumpnr as
medidas adotadas pela. autoridade de- supervisao,
incluindo rhedidas cotretivas e compensatorias.
Devera fornecer 4 avtoridade de- supervisdo uma

EM CASO DE. ACESSO POR.
AUTORIDADES PUBLICAS
‘CHusula 14
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authorities or authorising access by such
antharities — relevant in light of the
specific circimastances of the transfer,

and the applicable limitations and

safeguards;

(iif)any relevant contractual, technical or

organisational safeguards putin place to
supplemment the saféguards under these
Clauses, including measures applied
during transmission and

counfry of destination:

{c)The data importer warrants that, in carying

out the assessment under paragraph (b), it
has made its best efforts to provide the data

exporter with relévant information and

agrees that it will contitme fo.cooperate with
the data exporier in ensuring compliance
~ -with these Clauses.

(d)The Parties agree fo document the

assessment urider paragiaph (b) and 'make it

availablé fo the -competent supervisory
authority on request, ' '

(e)The data tmporter agrees to notify the. data

exporter profoptly if, after baving agreed fo
these Clauses and for the duration of the
contract, it has reason to believe that it is or
'has become subject to laws. or practices:not
in line with the requitements under
paragraph {a), including following 4 change
in the laws of the third country or a measure
(such.as a2 disclosure. request) indicating an
-apphcanon of such laws in practice that is
not in line with the reguiréments in

patagraph (&).

(HEFollowing ‘a notification pursuant 1o

paragraph (), or if the data exporter
otherwise hasTeason to believe that the-data
importer can no longer fulfil its obligations
under these Clauses, the data -exporter. shall
‘promptly identify appropriate measures
(e.g- technical er organisational medsuresto
ensure security and corifidentiality) to be
adopted by the data exporter and/or data
importer to address the sitvation. The data
exporter shall suspend the data transfer if i
considers that no appropriate safeguards for
such transfer can be ensured, or if mnstructed
by the controller or the competent
supervisory authority to do so. In this case,

the data exporter shall be entitled .to
tenminate the contract, insofar as it concerns

Dessoais. pelo importador de dados, inchuindo

to. the
processing of the personal data in the:

no: pardgrafo (a), levaram devidamente em

‘transmissdo. utilizados; tradsferéneids posteriores

_pessoais transferidos; o setor econibmico e que a
“trapsferéncia

- (11) as leis e praticas do terceiro pais de destino -

-acesso por tais autoridades - relevantes & luz das

Leis € préticas locats que afelamm.a conformidade
com as Clausulas.

{8) As Partes parantem que ndo tém motivo para.
acreditar qiie as leis e praticas no terceiro pais de
destino apliciveis ao. processamento dos dados

quaisquer: requisitos para divulgagio de dados
pessoais ou medidas autorizando acesso por
autoridades pubhcas, impegam 6 importador de
dados de cumprir suvas obrigagSes sob .estas
Clausulas. Isso se baseia na compreensio. de que
as-leis € praticas que respeitarn 4 esséneia dos
direitos g liberdades fondimeéntais e nfio excedém
o que & mecéssdrio e proporcional em wna
sociedade democritica para salvaguardar nm dos
ObjethOS listados no Artigo 23(1).do Regulamento
(UE) 2016/679 ndo estio em contradicio com
estas Clausulas.

(b) As Partes declaram que, ao fornecer a garantia

em. -particular, os

consideracao, ‘seguintes

elementos:

(i) as: circunstincias especificas da transferéncia,
incluindo a extensao da cadeia de processamento,
o nimero de atores envolvidos e os canais de

pretendldas 0 tipo de destinatério; o propdsito do
processamento ‘as categoras formato dos dados
ocorre; a localizagio de
armazenamento.dos dados transferidos;

incluindo aquelas que exigemn a divulgagio de
dados as -autoridades ‘piiblicas ou- aufdrizam o

circunstancias ‘especificas da transferéncia, e as
limitagbes. e salvagnardas aplicaveis;

(). qualsquer salvaguardas contratuais, téonicas:
ol organizacionais relevantes estabelecidas para:
complementar as salvaguardas sob  estas
Clausulas, incluindo medidas aplicadas durante a
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the processing of personal data nnder these
‘Clauses. If the contract involves more thar
two Parties, the data expotter may éxercise
this right to termination only with respect to

the relevant Party, unless the Parties have

agreed otherwise. ‘Where the contract- is

terminated pursuent to this Clause, Clause

16(d) and (e} shall apply.

Clanse 15

Obligations of the.data importer in case of

-access by public authorities

15.1 Notification

“(8)The data:importer agrees to. notify the: data
exporter and, where possible; the data

subject promptly (if iiecessary with the help
of the data exporter).ifit

(0) teceives a legally binding request from a
public authority, including judicial

-authorities; under the laws of the country

of destination. for. the disclosure of

personal data tramsferted piirsuant to
these: Clauses; such notification shall -

include information about the personal

data requested, the requesting authority,

the legal basis-for the request-and the

response provided; or

(i)becomes aware of "any diréct access by |

public' authorities fo personal data

transferred pursuant o' these Clauses in.
accordance with the laws of the country

of desfination; such notification shall
include @l information available to the
importer;_ _

(O the data -importer is prokibited -from
notifying the’ data exporter -and/or the- data
subject under the laws of the. country of
destination, the.data importer agrees to use

its best efforts to obtain a' waiver.of the .
prohibition, with a view.to communicating
‘as much information as possible, as-soon.as
possible: The .data importer agrees to
documeitt its best efforts in order to be able.
to demonstrate them on request-of the data.

‘exporter.

fransmissfio e @o processamento dos  dados.

avaliagdo nos termos do pardgrafo (b) e
-disponibiliza-la & autoridade de supervisao
‘competente mediante solicitagio.

+(¢) O importador de dados concorda em notificar
prontamiente o exportador. de. dados se, apés
‘que estd o se tornou sujeito:a lets ou praticas que

termos -do pardgrafo (a), inclidnde apds ‘uma.
‘alteragiio nas leis. do tercéird pais ou unia medida

prontamente medidas apropriadas. (por exemplo,
medidas técnicas ‘on- ofganizacionais para garantir
seguranga. ¢ confidencialidade) a serem adotadas

dados para abordar & situagso. O exportador de
‘dados suspenderd a framsferéneis de dados se

‘pessoais no pais-de destino.

(c) O importador de dades garante que, so-realizar
a-avaliacio nos termos.do paragrafo (b}, fez-sens
mielhotes esforgos para fornecer ao exportador de
dados informagdes relevantes @ -concorda em
contifuar -a c6operar 'com o exportador de. dados
para garaniir a conformidade com estas Clapsulas.

(@ ) As Partes concordam em documeritar a

concordar o estas Cliusulas. e durante a
vigéneia do.coritrato, tiver motivo para acreditar

ndo estdo em.conformidade com-os FEdLiisitos nos

(comio.uma solicitagio’ de divalpagdo) indicando
uma aplicagiio de tais leis na pritica que 180 estd .
em.conformidade coim os requisitos dOparagra rafo

(a).

{f). Apés uma notificagio 1105 térmos do paragrafo
(e), oui se o exportador de dados tiver motivo para
acreditar que oimportador de dados niopode maijs
cumprir suas: obrigagdes sob estas Clausulas, o
exportador de dados. deverd identificar

pelo: exportador de dados e/ou. importador. de

considerar que nfio podem ser garantidas
salvaguardas apropriadas para essa transferdncia,
ou se-instruido pelo-controlador ou pela autoridada.
de supervisdo competente a fazé-lo. Nesse caso, o
exportador de dados. terd 0. direito de rescindit o.
contrato; n2 medida em' que diz respeito @o
processamento. de. dados pessoais sob  estas
Cidusulas. Se’o contrato envolver mais de duas
Partes, ‘o exportador de dados-poders. Sxeicer esse

{ direito de rescisdo apenas em relagio & Parte
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15.2 Review
minimisation

{c)Where permissible under the laws of the

couniry of destination, the data -importer

agrees to provide the data exporter, at |
regular intervals for the duration of ‘the-

contract; with as much relevant information

as possible on the requesis received (in

particular, number of requests, type of data
requested, requesting aunthority/ies, whether
requests have been challenged and the
outcome of such challenges, efc.).

(&)The data importer agrees fo preserve the
information pursuant to paragraphs (a) to (¢)

for the duration of the contract and make: it

available to thé competent supervisory

authority-on request.

(e)Paragraphis (a) to (c) are-without prejudice

to the obligation of the data importer
pursuant to Clause 14(g) and Clause 16 to

inforin the data exporter promptly where:it

is unable to.comply with these Clauses.

of legality and data

(a)The data importer. agrees to review the

legality of the request for disclosure, in
particular whether it remains within ‘the
powers granted to the requesting. public
authority, and to challenge the request if,
after carefutl assessment, it concludes that
thiere are reasonable grounds to consider that
therequest is imlawful under the laws of the
counfry of .destination, applicable
obligations under- international law and
ptinciplés of international comity. The data
importer ‘shall, nnder the samie conditions,
pursue possxbﬂmes of -appeal. When
challenging a. request, the: data imporer
shall seek interim measures with a view to
suspending the effects of the request until
the competent judicial authority has decided
on its merits. It shall not disclose the
petsonal data requested until required to.do
so under: the applicable procedural rules.
These fequirements are without prejudice to
the obligations of the data importer under
Clause 14(e).-

(b)The data importer agrees to documient its
legal assessment and any ‘challenge to the
‘request for disclosure and, to the extent
permissible under the laws of the country of
destination, make the documentation

‘possivel, o titular dos-dados (se iecéssario com:a

de destino ‘para a divnlgagio de dados: pessoais
fransferidos de-acordo com estas Clausulas;: essa
_notificacio deve inclitir mfnrmag:oes sobre os

solicitante, a base legal para a solicitagiio ¢ a
resposta fornecida; on

transferidos de acordo com estas Clausulas, de
‘acordo com as leis do pais de destino; essa
‘notificagio deve incluir todas as informac@es
-disponiveis para o importador.

{b) Se o importador de dados for proibido de
notificar o exportador de: dados e/ou o tifular dos

importador de-dados concorda em. fazer o melhor
‘possivel para 6htet vma yemincia 3 ‘proibicio, com

‘possivel, o mais rapido possivel. O importador de |

solicitaghio do exportader de dados.

relevante, a menos-que-as, Partes tenham acordado
de outra forma. Quando o contrato for rescindido
nos termos desta’ Clausula, os-termos-da Clausula
16(d) e:(e) serdio aplicaveis.

Ckiusula 15

Obrigacies do importador de dados em caso de
acesso por autoridades piblicas

15.1 Notificaciio

(a) O importador de dados concorda em notificar
prontamente o. eéxportador de dados - e, quando

ajuda do exportador de dados) se:
(1) receber umia solicitagio: legalmente

vinculativa-de umna autonidade pliblica, incluindo
autoridades judiciais, nos-termos das leis do pais

dados: sohcltados S antoridade

pessoals

(ii) tomar conhecimento de qualquer acesso |
direto por autoridades pitblicas aos dados pessoais

dados nos termos das leis.do pais de destino, o

o objetivode comnunicar o maximo de informages

dados concorda e documetitar seus methores
esforgos para poder demonstrd-los’ rmediante
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-availible to the data exporter. Tt shall also
‘make it available to the competént
-Supérvisory authiotity o request.

(c)The -data importer- agrees to.provide the
‘minimum  amount of  information
permissible when responding to-a request
Tfor disclosure, based on a reasonable
interpretation of the request.

SECTION IV —FINAL PROVISIONS
Clause 16

Non-compliance, with ‘the Clausés and

termination

(a)The data importer shail prompitly inform the
data exporter if it is unable to. comply with

‘these Clauses, for- ‘whatever reason.

(b)e the event that the data importer is im

breach of these Clauses orunablé to comply

with these Clauses the data exporter shall-

suspend the tranisfér of personal data to the
data irhporter until comphance Is -again
ensured or the contract is terminated. This is
witliout prejudice: 1o Clause 14(f).

(c)The data exporter shall be -emntitied to:
terminate the coniract, insofar as it concerns
the:processing of personal data under:thése’

Clauses, where:

(i) the: data exporter- has ‘suspended the
transfer of personal data’ to the data
impotter pursuant to paragraph (b) and
compliance: with these Clauses is not
restored within a reasonable:time and in
any -event within one month of

_ suspension;

(it) the: data importer is in substantial or
persistenit breach.of these Clauses; or
(iii)the data importer £ils. to: comply with 2
bmd.mg decision of s competent court or
‘supervisory authority regardmg its’

obligatioris under thése Clanses.

Tn these cases, it shall inform the competent
SUPErvisory. authonty and the controller of
such non-complisnce. Where the cortract
involves more than two Parties; the data
exporter may exercise this fHght “to
terntination only with respect to the relevant

‘solicitag@es,

Tazodveis pam cons:derar que a solicitagiod ilegal
sob as leis do ‘pais de destino, obngaqoes

‘cortesia . internacional. © importador de dados
deve,
possibilidades. de recurso. Ao contestar uma
-solicitagdo, o. lmportador de dados deve buscar:
‘medidas provisérias com o objetivo dé:suspender
08 efeijtos da solicita¢fio até que. a auforidade

‘ndo deve diviilgar os dados pessoais solicitados até
. que:seja-exigido fazé-lo sob as. Tegras provessuais-
‘aplicavejs. Esses Tequisitos nio prejudicam as

| documentar sua avaliagio Jegal e qualquer

{¢) Quandd permitido pelas leis do ‘pais de destino,
o importador de dados concorda em fornecer ao.
exportador -de .dados, -em  intervalos regulares
durante @ vigéneia do contrato, o maximo de
informagBes  relevantes -possivel sobre s
solicitagGes recebidas (em particular, mimero de
tipo- de dados solicitados,
-autoridade/s solicitante/s, se:as solicitagbes foram
contestadas. e o resultado ‘de ‘tais: contestages,
etc.).

() O importador de-dados-concorda em preservar
L3 mformaqﬁes coniforme os paragrafos (@) a.(c)
durante a vigéneia do contrato e disponibilizi-las-
4 'antoridade- de supervisdo competente: iediante:
solicitacdo,

(&) Os parégrafos (4} a {(¢) ndo prejudzcam a
obtigagdo do m:portador de-dados nos termos da-
Cléusula 14(e) e da ‘Clausula 16 de informar
pronfamenté o exportador de-dados. quando ndo
pudsr cumprirestas Cliugulas.

152 Revisio da legalidade ¢ minimizagio de
dados

{2) © importador de’dados. concorda em revisar a
legalidade da solicitagio de divulgaclo, em
particular se ela permanecer dentro’ dos poderes
concedidos 4 autoridade pubhca soli¢itante, e
contestar a- solicitagdo ‘se, ‘apbs uma avahag:ao'
mudadosa concluir’ que existéni fundamentos

apliciveis no direito internacional eprincipios: de

ngs  mesmas condi¢@es, ‘buscar

judicial competente decida: sobre seus iméritos; Ele

obrigagdes do importador de dados nes termos da
Cléusula 14(e).

) O importadar de dados comcorda em

26



UFBA

“Universidade
Federal da. Bahia

Party, unless the Parties: have apreed
otherwise.

(d)The data importer shall cetfify the deletion

of the data to the data exporter. Until the
data is deleted or returned, the data imposter
shall confinue to ensure compliance with
these Clauses. In case of local laws

applicable to-the data importer that prohibit

the retum o deletion of the transferred
personal data, the data importer warrarnits
‘that it will continue to ensure compliance
“with these Clauses and will only process the:
data to the extent and for as long as required
under that Jocal law..

(e)Elther Party may revoke'its agreement fo'be -

boutid by these Clauses wheré (i) the

European Commission adopts a decision.

puisnant to Article45(3) of Regulation
(EU) 2016/679 that covers the transfer of
-personal data to-which these Clauses apply;
or (ii) Regulation (BU) 2016/679 becomies
partof the legal framework of the country to
‘which the pérsonal data is transferred. This
is without prejudice to other obligations
-applying tothe processing in question under

Niio conformidade.com as Clausulas e rescisio.

-0 exportador de dados s¢'nfo puder cumprir estas
‘Clausulas, por qualquer motivo.

Clausulas ou nd36 poder cumprir com estas

contestagio 4 eolicitacio. de dwulgagao e, na
medida do permitido pelas leis do pais de destino,
disponibilizar a docurnenta¢fio: a0 exportador. de
dados. “Ele ‘também. deve  -disponibilizd-la &
autoridade de supervisfio competente mediante
solicitago,

(310 1mportador de dados concorda.em fornecera
quantidade minima de informagdes permitida ao
responder a uma so_hc:ltagao de ‘divolgagio, com
base emuma interpretacio razoavel da solicitaggo.
SECAOQ IV - DISPOSICOES FINAIS

Claunsula 16

{a)y O impottador de dados informara prontamentc

{b) No caso de o impoitador de dados violar estas

Clausulas, o expoitador de dados sispendetd a

Regulation (EU) 2016/679.
egulation (EL) 2016/679. trapsferéncia de dados pessoais para o importador
de dados.até que o cumpnmento seja novamente
o 'garanhdo ou. o conirato seja rescindido. Isso sem
Clause 17. prejuizo da Clausula _14(1_)
Governing law (6) O exportador de -dados terd o direito -de

rescindir o contrato, na.._mg_d_ida' ‘em que se:refere
a0 processamento de dados pessoais ‘sob estas
Clausulas, onde;

| These Clauses shall be governed by the law of
the EU Member State in. which the data
exporter is esiablished. Where such Iaw: does
not allow for third-party beneficiary rights,
they shall be:governed by the law of another
EU Member State that does allow for third-
party beneficiary rights. The Parties agree that

(i) o exportador de dados tiver suspenso. a-
transferéneia de-dados pessoais para o importador
de dados conforme o parigrafo (B) e o

this shell be the law.of Belgtum. cumprimento destas Clausulas ngo for restaurado
: _ dentro de urn prezo razoével ¢, em qualguer-caso,

Clause 18 dentro de-um més da suspensio;

‘Choice of forum and jurisdiction (i) o nnportador de dados estiver em vidlagio

substancial ou persistente: destas Clausulas; cu-
(a) Any dispute afising from these Clauses:shall
be resolved by the courts-of an EU Member
State. _ _
(b)The Parties agree that those shall be the
coutts of France.

(iii) o importador de dados deixar de cumprir
uma decisio vinculativa de wm. iribunal
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{ (©A. data subject miay also bring legal

proceedmgs against the datd expoiter and/or

data importer’ before: the courts of the
Meimber State in which hefshie has his/her

habxtual residence:

(d)The Parties agree to subimit themselves to:

the jurisdiction of such courts.

_pessoais transferidos, .0 importador de dados

| de ser~vinculado por estas Clausulas quando (i) a

| pessoais a gue estas Clausulas se-aplicam; ou (ii)

‘Leti aplicavel

Estas: Cléusulas serdo regidas pela legislagio do

‘nfio permltzr direitos de terceiros beneficiarios,

competente ou autoridade de supervisio em
relacfio as suas obrigacdes sob estas-Clausulas.

Nesses casos, ele informard a autoridade de-
supervisdo competerite'e o controlador sobre tal
nfio conformidade. Quando o contiato envolver
mais de duas Partes e exportador de-dados podera
exercer esse direito-de rescisfio apenas em felagio
a Paite relevante, a menos que as Partes tepham
acordado-de outra forma.

(d) ‘O importador de dados devers certificar a
eéxclusio.-dos-dados. ao ‘exportador de dados, Até
que os.-dados sejam excluidos ou devolvides, o
importador de dados ‘continiar a. garantir ‘©
cimprimento destas Clausulas: No caso de leis
locais: aplicaveis ‘ao. lmportador de dados que
proibam a. devolugio ou -exclusio dos dados

garante que continuard a’ garantir o, cumprimento
destas: Clausulas e processara os dados dpenas na
tnedida-e pelo-tempo-exigidos por essa lei local.

(e) Qualquer das Partes poderd revogar se acordo

Comiss#o PBuropeia adotar wina decisio nos
termos do- Artigo 43(3). do Regulamento (UE)
2016/679 que cubra a transferéncia de dados

o Regulamento (UE) 2016/679 se fornar parte do
arcabongo’ legal do pais para o qual os dados
pessoais sdc iransferidos. Isso sem; prejuizo de
outras cbrigagdes apllcavels 40 processamento em
questdo mos termos. do Regulamento (UE) |
2016/679.

Clausula 17

Estado Metnbro da UE no qual 6 exportador de
dadog estd estabelecido. Quando essa legislagfio

elas serfio regldas pela legislagiio de outro Estado
Membro da UE que permitatais direitos: As Partes
concordam que essa serd a legislacdo da Bélgica.
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-Cléuasula 18

‘serd resolvida pelos tribunais de um Estado.

‘tribunais.da Franca.

- (¢)Um titular de dados também pode iniciar agSes

jurisdiclo: desses titbunais.

Escolha de foro e jurisdicao
(a) Qilalquer disputa decorrente: destas Clausulas
Membro da UE.

(b) ‘As Paites concordam que -esses serio o

legais contra. 0 exportador de dados e/ou
importador ‘de dados perante os tribunais do
Bstado Membro no qual ele/ela tem sua Tesidéncia
habitual.

(d) As Partes concordam em se submeter

APENDICE
NOTA EXPLICATIVA:

Deve ser possivel distinguir claramente as
informagBes aplicaveis: a cada trensferéncia ou
categoria de transferdncias: e, nesse sentido,
determinzar o(s) papel(is) respectivo(s) das Partes.
comb exportador(es) de dados e/ou importador(es)
de dados. Isso nfio requer necessariamente o
preenchimento e ‘assinatora de apéndices
separados para. cada transferéncialcategoria de
transferéncias.efourelachio contratual, quando €553
transparéncia puder ser alcangada por meio de um
apéndice. No entanto, quando neGessitio para
garantir clareza suficiente, apéndices separados.
devem ser usados. '

ANEXO1
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APPENDIX
EXPLANATORY NOTE:

Tt:must be possible fo clearly distinguish the

information applicable to ‘each transfer -or-

category of transfers and, in ‘this. regard, to
defermine the respective role(s) of the Partics
as data exporter(s) and/or data iniporter(s):
This-does ‘not necessatily require -completing
and signing separate appendices for each
transfer/category  of  tansfers  and/or
confractual  relationship,  where - this
uansparency can achieved through one
appendix. However, where necessary to ensute
sufficient clarity, separate appenidices: should
be used.

A.LISTA DE PARTES

‘Exportador(es) de dados:

Metiers
Endereco: 151 Boulevard de. 1‘H6pifal

Nomie da pessoa de-contato, cargo e detalhes de

~Contato do encarregado de protecio de dados:

sob estas Cléusulas: Intercambio de Estudantes

Assinatura.e data:

1. Nomye: Ecole Nationale-Supéricure des Artset

contato: Laurent CHAMPANEY; Diretor Geral

DPO@ensam.eu

Atividades relevantes pata os dados ‘transferidos

2.
Tinportador(es) de dados:
Nome: Universidade Federal da Bahia.

Enderego: Rua -Augusto Viana, s/n, Cenela,
Salvador-BA, 41.110:509,

Nome'da: pessoa de: contato, cargo e detalhes
de contato: PAULO CESAR MIGUEZ DE
QLIVEIRA, Reitor, reltona@ufba edu.br

Contato. do encarregado de protecio de-
dados:

Kieber  Mascarénhas  Hinior, E-nail:
Kleber junice@ufba.edi br; Telefone: (71) 3283
5687 '
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ANNEX I
A, 'LIST OF PARTIES
Data exporter(s):

1.Name : Ecole Nationale Supérieure des Arts
et Méticrs

Estudanies

historicos  escolares, certificados € outres

postais e de e-mail, endéregos postais, ivimeros de

restri¢des ou salvaguardas aphcadas que levem

dados e o5 Iiscos emvolvidos, como, per

subsequentés ou medidas de seguranca
adicionais.

Atividades relevantes para os dados
transferidos sob estas Clausulas: Intercdmbio de

Assinatura e data: .,

Papel {controlador/processader): Controlador

B. DESCRICAO DA TRANSFERENCIA

Categorias de titolares de dados cujos dados
pessoais sdo transferidos
Estudantes mafriculados em um programa de-

intercdmbio entre a Ecole Nationale Supérieure
d'Arts et Métiers e a UFBA.

Categori_as,d__ﬁe-ﬂ_adns-;pessoa_is.l;ransferidos
Arquivos de inscrigo; resuliados de seleglio,
documentos escolares, cépias de documentos de

identidade mostrando os primeiros: e ilfimos
nomes dos alunos, datas: de nascimento, endereg:os

telefone,
Dados sensiveis transfeiidos: (se. aplicivel) ¢
plenamente em.consideracio a natureza dos

exemplo, limitagho rigorosa de propésito,
restricbes de acesso. (incluindo acesse apenas
para funciondrios que receberam treinamento
especializado), manutengiio de. registre de
acesso aos dados, restri¢ies para transferéncias

A UFBA nio compartilha os dados pessoais dos’
dlunos, com exceglio dos casos:previstos em Lei
(Art.26 da Lei 13.709/2018).
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Address:. 151 Boulgvard de I'Hbpital
Contact person’s name; positionr and

contact details: Laurent CHAMPANEY
Du*ecteur Général

Data protection: officer contact

DPO@ensam.en

Activities relevant to the data transferred
under these Clauses: Student Exchange

Signature and date:

‘Role (controller/processer): Controller

2.
‘Data importer(s):
1.Name: Universidade Federal da Bahia

Address: Rua Augusto Viang, (no number) -
Canela, Salvador - MG, CEP 41, 110-909

Contact person’s: mame, position and
contact details; Reitor Prof: PAULO
CESAR ‘MIGUEZ OLIVEIRA,
reitoria{@ufba.edubr

Data protection officer contact :

Kleber Mascarenhas. Jimior,,
n@ufba ediibr, Phonie; (71)3283-5687

| Transmissdo,

processamento adicional

dados
Arajetéria académica dos alunos, sua estadia ia

‘O periodo durante o qual os dados pessoais
-critérios usados para deterniinar esse periodo

'Os dados s#o mantidos pela UFBAUFBA de
-acordo . com. as Testrigdes legais ¢ contratuais as:
‘quais estd sujeita e, na falta.defas, de acordo com
suas’ necessidades.
-estudantes sdo retidos: pelo tenipo indicado na
"Tabela

(las InstituigOes' Fedérais de Easino Superior -
IFES, do Sistema de Gestéo de Documentos e.

‘seja, por um peiiodo fidinimo de 5 anos, porém
dependendo do tipo de dado o periodo pode ser

Para transferéncias para (sub-) processadores,,
‘também especifique o assunte, a natureza ¢ a
-duracio.do processamento

‘Fmail; |

A frequéncia da transferéncia (por exemplo, se
os dados siio transferidos de forma iinica ou
continaa).

Os dados podem ‘ser transferidds continuamente
durante-a duragdo do infercambio.

Natureza do processamento

recepgio, utilizacio,

anmazenamento.

acesso g

Finalidade(s) da transferéncia de dades e
Processo. de: selegfio, admissfio e matricula. Os
si0. necessirios para acompanhar &

Franga ao longo. de sua graduacio.

serdo retidos, on, se isso ndo for possivel, os

Os  dados: pesioais- dos
de Temporalidade ¢ Destino dos
Documentos de Arquivo Relativos'as Atividades

Arquwos da. Adnumstraq,ﬁo Piblica Federal. Oa

permanente.

Nio aplicavel

‘C. AUTORIDADE SUPERVISIONADORA.
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Activities relevant to the data transferred
‘under these Clauses: Student Exchange

Signatare and date: ...

Role (controller/pracessor): Controller

B. DESCRIPTION OF TRANSFER

Categories of data subjects whose personal
data is transferred

Students enrolled for an exchange program-
between Ecole Nationale Supérieure d’Arts et
Métiers and UFBA.

Categories of personal data fyansferred.
Application files, selection results, transcripts,

cerfifcates and other school documents, copies.
of identity documents showing students' first

and last names, dates of birth, postal and ¢-mail

addresses, postal addresses, telephone
mumbers.

‘Sensitive data transferred (Gf appllcable)

and applied restrictions or safegnards that
fully take into consideration the nature.of
the data and the xisks involved, such as for
instance strict purpose limitation, accéss
restrictions (inclading -access only for-staff
having followed specialised training),
keeping a record of access io the data,
restrictions for onward ftransfers or
additional security measures.

UFBA does not share students’ persondl data,
with the exception of cases provided for by
Law (Art.26 of Law 13,709/2018).

Identificar afs) autoridade(s) supervisora(s)

A autoridade superwsora competente de acorda.

Ppessoais.

competente(s) de-acerdo com a Clinsula 13

com a-clausula 13 &2 Commission Nationale de
IInformatique - et des Libertés. (CNIL), a
autoridade francesa -de- supervisio de dados
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| The frequency of the transfer (e.g. whether

the data: is transferred on a one-off or
‘continuons basis).

The data can be: transferred .continuously for

the duration of the exchange.
Nature of tlie processing

Transmission, réception, usage, ‘access. and

‘Purpose(s) of the data transfer and furiher

processing

'Apphcatlon and admission, enrcllement. The

data is needed to track -studenis' academic
careers, thelr stay in France and their
graduation:

‘The period for which the personal data will

be retained, or, if that is not pessible, the
criteriaused fo determme that period

Data.is kept by UFBA in accordatice with the
legal and contraciual constraints it is. subjéct to
and, failing that, according to is needs.
Students' personal data aré retained for the tirne
indicated. by the Table of Temporality -and
Destination of Archive Documents Relating to
the Activities of Fedetal Highet Brcation
Tnstitutions - IFES, of the Document and
Archive Mansgement System of the: Federal

{ Public :Administration. That is to say for a

period of minimum 5 wyears, however,
depending on the data type, the period may be
pérmanent.

For: transfers ‘to (snb—) _procgssors, also’
specify subject matter, natire and duration.

of the processing

Non applicable

" ORGANIZACIONAIS INCLUINDO

NOTA EXPLICATIVA:
Consulte também o comentério geral na primeira

transferéncias,

;nnpiementadas pelo(s) importador(es) de dados

ANEXOT
MEDIDAS TECNICAS E

MEDIDAS TECNICAS E
ORGANIZACIONAIS PARA GARANTIR A
SEGURANGA DOS DADOS

As‘medidas técnicas e organizacionais devem set
descritas enfermos especificos {e hfio. genéricos).

pégina do Apendlce em parhcular sghre a
necessidade de: indicar claramente quais medidas.
s¢ aplicam % cada transferéncia/conjunto de

Descri¢io das medidag técnicas & organizacionais.

{ancluiiido quaisquer certificagSes relevantes) para
garantit wm nivel apropriado de seguranca,
levando em consideragio a natureza, esCopo;
contexto e finalidade do processarnento, e 05
riscos: para oy direitos ¢-liberdades das pessoas -
naturals

Exemplos de.pnss"ive"isimaciiﬂa's:
NaUFBA, asmedidas de protegio de:dados ficam.
a. cargo cla Superintendéncia- de- Tecnologia da.

quqr_magao

Medidas de pseudommlzag:ao ¢ criptografia. de.
dados pessoais.

- As medidas de pseudommlzaqao em documentos
sfo realizadas nos casos de divulgaciio externa.

Medidas para garantic. a confidencialidade,
intepridade,  ‘disponibilidade. e resﬂlenc:]a,_
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C. COMPETENT SUPERVISORY | contimuas _dos sistomas & servigos  de
AUTHORITY processamento
Identify the competent supervisory | -2. Todos os setvigos criticos em produgio

authority/ies in accordance with Clause 13

The competent superwsory authority -in
accordance with clause 13 is the Coromission
Nationale de lTnformathue et des Libertés

(CNIL); the French supervisory authority for

personal-data.

‘s3o virtualizados em solucio hiperconvergente

com realizaciio de backup, conforme politica,

Medidas pata garantir a-capacidade de restaurara.
disponibilidade & o acesso-aos dados pessoais de-
mianeira oportina no caso de um. incidente fisico-
ou técnico

TECHNICAL AND ORGANISATIONAL
MEASURES INCLUDING TECHNICAL

AND ORGANISATIONAL MEASURES TO

'ENSURE THE SECURITY OF THE DATA

EXPLANATORY NOTE:

The technical and organisational measures
soust be described in speciiic (and not genenc)
terms. See also the general commient on the
first page of the Appendix, i particular on'the
tieed to.clearly indicate which measures apply
to each transfer/set of transfers.

Description of the technical and organisational
measures implemented by the data importer(s)
| Gucluding any relevant certifications) to ensure
an appropriate level of security, taking into
account the nature, scope; context and purpose
of the processing, and the risks for the rights
and freedoms of natiral persons.

[Examples of possible measures:

At UFBA, data protection measures are the.

responsibility of the Information Technology

Superintendence (STD

processamento

- Existé monitoramento dos serviges e todo o
.geragdo. Oprojeto-de inventério esté em processo
realizados.semestralinente, ou sob demanda, Esta

-em.fase de desevolvimento: tma norma/processo
‘de auditoria em sistemas

penodlmdade minima charla Alguns smtemas.
realizam de 12h em 12h

Processos pafa testar, avaliar e .avaliar
regulal:mente g eficicia das medidas técricas e
organizacionais-a fim de garantir 2 seguranga do

trafego & supervisionado por um firewall de nova

de: unplementa.gao Testes de segurancga sdo

Medidas para identificagio & autorizagho de '

-5. A instituigho tem autenticagio
centralizada que é disponibilizada-em vérios
protocolos..

Medidas para protegio de dados durdnts a
tranismissio

- 6. Todas as conexdes via site institucionais
efou'sistemas criticos sio criptografadas via
cettificado digital SSL. Para acesso.3 rede interna
& utilizada VPN com S5L. ou'iPSec
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Measures. of pseudonymisation and encryptmn
of personal data,

- Pseudonymization measures: in documents-
are carried outin case of exfernal disclosure.

- Measures for ensuring ongoing cotfidentiality;

mtegnty, availability and resilience of
Pprocessing systeris and services

- All critical ‘services i production are

vittualized in hyperconvergent solution with
performing backup, sccording to internal

politics.

Measures for ensuring the ability to restore the

availability -and ‘access: to personal data in a
Aimely ‘manner in the event of a physical or
technical incident-

- Institutional backup is performed at least
ddily, however, some systems are: performed
every 12 hours.

Processes for regularly testing, assessing and
evalyating the effectiveness of technical and
organisational measures in order o ensure the
security of the processing

- There 'is monitoring of all institetional
services and-all trafficis supervised by a new
generation firewall. The i inyentory-as well'as'sn
audit process is still in maplementa&on
Security tests are performed every 6 months, or
by demand.

Measures for user identification and

atthorisation

‘Medidas péra garantit o'registro de eventos

‘Medidas para. garantir a. configuragdo do sistéma,
incluindo configuragdo padrio

configuragdo onde se aplicam templates em

conformidade com os padrdes de seguranga.

Medidas para governanga e gestdo interna de TTe

plano anual de capacitago.

Medidas para protegio de- dados. durante o
armazénamento-

- A protecio-é realizada pormeio. de-criptografia
na fransmissio’ de dados mas ndo-no
anmazenamento.

Medidas pard: garantir a seguranca fisica doslocais
onde os dados pessoais sdo procéssados

- Existe monitoramento com cAmera de seguranca
e controle de acesso pormeid digital.

-9 Sisterna de captira ¢ sslvamento de
atividades nos sisternas (Servidor centralizado: para
log de dados).

- A instituigio usa seftwares de gestdo de

seguranga de TI

- Normas.de Backup e Politica de seguranga de
mformagao (POSIC). E realizada capacitagiona
4rea de: gestiio de TI ¢ seguranga de acordo com 0
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- The mstltutlon has centralized authentication
that is available in several protocols.

Measures for the protection of data during
transmission:

~ All connections via institutional websites
and/or critical systems are encrypted using
| digital. cettificate SSL, For access to internal
network is-used VPN with SSL or IPSec.

Measures for the: ‘protection of ‘data during
storage

- - Protection is carried out through encryption
in data transmission but not i its storage.

Measures for ensuring physxcal security of
locations at which personal data are processed

- There is monitoring with a-security camera.
and digital access control.

Measures for ensuring events logging

- System for capturing and saving activities in
systerns (server centralized for data Iog).

Measures for ensuring system configuration,
imcluding default configuration

Politica Geral deé Protegio de Dados Péssoais. no
Aambito da- UFBA. Desta forma, todos
-servidores tém ciéncia de que devem solicitar o

a finatidade,

- Rastreabilidadé no-sisterna SIG-(UFBA).

garantir 0 apagamento]

deixam"de ser utilizadas,

Medidas pars  certificacio/asseguragiio ds |

processos e produtos

- Para assegurar que os processos que estdo
ptblicos no partal SIG (UFBA) nio exponham
dados pessoais, os membros do STI sfio

convidados a verificar/ pesquisar de forma
constante o sistema de consulta pablica,

Meédidas para garantir a- minimizagio de-dados-
- A minimizacdo de dados' & um Principio da
0s

minimo de dados pessoais necessirios para atingir

Medidas para garaniir a qualidade dos.dados.

- Validagio de entradas de dados nos sisternas
criticos integiados.

Medidas para garantira reténg#o limitada de dados

- Utilizaglio das Tabelas de Temporalidade do.
Governo Federal brasileiro.

Medidas para garantir responsabilidade

Medidas para permitir a portabilidade de dados e

-17.  Ainda'nfio hi um procediniento
implementado para imitilizagio das midias que:
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- The instituion 1mes configuration

management software where conformiing.

‘templates are applied with safety stendards.

Measures for internal IT and IT security |

‘governance and management

- Backup Standards-and. Information Secunty
Policy (POSIC). Traitiing is carried out in the
area of IT and security managemént in
accordance with the annual training plan.

Measures for certification/assurance  of
processes and products

- To'ensure that processes that ate public.on the:
SIG portal (UFBA) do not expose personal
data, STI members are invited to constantly
check/research the pubhc consultation systent.

Measures for ensiiring data minimization

- ~ Data minimization is a Principle of the:
General Personal Data Protection Pohcy within:
the scope of UFBA. In this: way, all servers'are’

aware that they must request. the. minimm
amount of personal data necessary to achieve

the purpose.

Measures 'fori‘emuriugj:data"quaii_ty'

s_ystems

Para transferéncias para. (sub-) ‘processadores,
descreva também as  medidas
organizacionais éspecificas @ sérem adotadas pelo

‘20 ‘controlador e; para ttansferéncias de um
processador para um. sub-processador, ao
-éxportador de:dados

técnicas e

(sub-) processador para poder prestar assisténcia
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Measures for ensuring lirgited data retention

- Use of the -Brazilian Federal Government's
Temporality Tables:

Measures for ensuring accountability

| ~ Traceability in the SIG system (UFBA).

Measures for allowing data portability and.

Ensuring erasure]

- There is no yet an implemented process to

physical destruction of out of service storage-

media.

For transfers to. (sub-) processors, also describe
the specific technical and organisational
measures to be taken by the (sub-) processor to
be able to provide assistance to the controller
and, for transfers from a processor to- a sub-
processor, to the data exporter
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